FICHE — ePrivacy
Directive ePrivacy (2002/58/CE) – Vie privée et communications électroniques

S — SITUATION
La directive ePrivacy (2002/58/CE) constitue le cadre juridique européen spécifique à la confidentialité des communications électroniques. Elle s’inscrit en complément du RGPD, en ciblant non pas uniquement les données à caractère personnel, mais les communications, les métadonnées et les terminaux des utilisateurs.
La directive est toujours en vigueur dans l’ensemble des États membres de l’Union européenne par le biais des transpositions nationales. Le projet de règlement ePrivacy, destiné à remplacer cette directive, a été définitivement retiré en 2025, ce qui confirme la pérennité du cadre actuel.
Le champ d’application couvre notamment :
· les fournisseurs de services de communications électroniques,
· les éditeurs de sites web et d’applications,
· les services de messagerie, de téléphonie et de communication OTT,
· les acteurs de la publicité numérique,
· toute entité accédant à un terminal utilisateur (ordinateur, smartphone, objet connecté).

I — IMPACTS
Sur le plan juridique, la directive ePrivacy instaure un régime spécifique et autonome de protection de la vie privée, centré sur la confidentialité des communications et des équipements terminaux. Elle s’applique parallèlement au RGPD, avec des règles propres et parfois plus strictes, notamment en matière de consentement.
Sur le plan technique, elle encadre strictement :
· l’utilisation des cookies et traceurs,
· l’accès au stockage local des terminaux,
· les techniques de suivi des utilisateurs,
· l’exploitation des métadonnées de communication.
Sur le plan organisationnel, elle implique une coordination renforcée entre les fonctions juridiques, informatiques, marketing et data, ainsi qu’une gouvernance dédiée aux enjeux de confidentialité des communications.

C — CONTRAINTES
Confidentialité des communications
Les États membres doivent garantir la confidentialité des communications électroniques. Il est interdit d’écouter, d’intercepter, de stocker ou de surveiller les communications et les données associées sans base légale ou consentement valide.
Accès au terminal de l’utilisateur
Tout accès à un terminal ou stockage d’informations sur celui-ci est interdit par principe. Une dérogation n’est admise que si l’opération est strictement nécessaire à la fourniture d’un service expressément demandé ou si l’utilisateur a donné son consentement préalable.
Consentement
Le consentement doit être libre, spécifique, éclairé et donné avant toute opération de traçage ou d’accès au terminal. Les mécanismes de consentement implicite ou global ne sont pas admis.
Prospection électronique
La prospection par courrier électronique, SMS ou systèmes automatisés est soumise au principe de l’opt-in, sous réserve d’exceptions limitées dans le cadre d’une relation commerciale préexistante.

R — RISQUES
Les risques juridiques sont élevés en cas de non-conformité, notamment du fait de l’articulation directe avec le RGPD et des pouvoirs de sanction des autorités de contrôle. Les traitements fondés sur un consentement non conforme peuvent être remis en cause.
Les risques techniques concernent l’utilisation de traceurs non autorisés, de solutions publicitaires invasives ou de techniques de suivi indirect assimilables à du traçage.
Les risques stratégiques tiennent à l’insécurité juridique persistante liée à l’absence de règlement ePrivacy et à la fragmentation des pratiques entre États membres, ce qui complique la mise en conformité des organisations opérant à l’échelle européenne.

A — ACTIONS
Sur le plan de la gouvernance, il convient d’identifier clairement le périmètre ePrivacy, distinct mais complémentaire de celui du RGPD, et de l’intégrer à la cartographie des traitements et des risques.
Sur le plan technique, un audit exhaustif des cookies, traceurs et accès aux terminaux doit être réalisé, afin de distinguer les opérations strictement nécessaires des traitements soumis à consentement.
Sur le plan juridique, les bases légales ePrivacy doivent être formalisées indépendamment des bases RGPD, et la documentation relative au recueil du consentement doit être tenue à jour.
Sur le plan opérationnel, la conformité doit être intégrée dès la conception des services numériques, avec une réduction du recours aux techniques de suivi et une veille continue des positions des autorités européennes.

LOGIQUE D’APPLICATION
Accès à une communication ou à un terminal
→ qualification au regard de la directive ePrivacy
→ détermination de l’exigence de consentement
→ mise en œuvre des mesures de conformité
→ réduction du risque juridique et technique
FICHE CROISÉE — RGPD / ePrivacy
Protection des données personnelles et confidentialité des communications

1. LOGIQUE GÉNÉRALE DES DEUX TEXTES
Le RGPD et la directive ePrivacy constituent deux piliers complémentaires du droit européen de la protection de la vie privée.
Le RGPD encadre le traitement des données à caractère personnel, quelle que soit la technologie utilisée.
La directive ePrivacy encadre la confidentialité des communications électroniques et l’accès aux terminaux des utilisateurs, indépendamment du caractère personnel ou non des données.
Ils s’appliquent conjointement dès lors qu’un traitement implique à la fois :
· une communication électronique,
· et des données relatives à une personne identifiée ou identifiable.

2. OBJET DE LA PROTECTION
RGPD
Protège :
· les données à caractère personnel,
· les droits des personnes concernées,
· les traitements automatisés ou manuels structurés.
La donnée est au cœur du raisonnement juridique.
ePrivacy
Protège :
· le contenu des communications,
· les métadonnées de communication,
· l’intégrité du terminal utilisateur.
La communication et le terminal sont au cœur du raisonnement juridique.

3. CHAMP D’APPLICATION
RGPD
S’applique :
· à tout responsable ou sous-traitant,
· dès lors qu’il y a traitement de données personnelles,
· indépendamment du secteur ou du support technique.
Portée très large, y compris hors communications électroniques.
ePrivacy
S’applique :
· aux services de communications électroniques,
· aux éditeurs de sites et d’applications,
· à toute entité accédant à un terminal utilisateur.
Portée plus ciblée, mais techniquement très contraignante.

4. BASES JURIDIQUES ET CONSENTEMENT
RGPD
Plusieurs bases légales possibles :
· consentement,
· obligation légale,
· exécution d’un contrat,
· intérêt légitime,
· mission d’intérêt public.
Le consentement n’est pas systématiquement requis.
ePrivacy
Principe général :
· consentement préalable obligatoire, sauf exception strictement technique.
Les autres bases juridiques du RGPD ne permettent pas de contourner ePrivacy.
L’intérêt légitime ne suffit pas pour accéder à un terminal ou tracer un utilisateur.

5. COOKIES, TRACEURS ET TERMINAUX
RGPD
Les cookies sont analysés comme :
· un traitement de données personnelles,
· soumis aux principes de minimisation, finalité et sécurité.
ePrivacy
Les cookies sont analysés comme :
· un accès ou stockage d’information sur un terminal,
· interdit par principe sans consentement préalable.
Même sans donnée personnelle, ePrivacy peut s’appliquer.

6. MÉTADONNÉES ET COMMUNICATIONS
RGPD
Les métadonnées sont traitées comme des données personnelles si elles permettent une identification directe ou indirecte.
ePrivacy
Les métadonnées de communication sont protégées en tant que telles :
· données de trafic,
· données de localisation,
· données d’identification des communications.
La confidentialité s’applique même en l’absence d’identification directe.

7. DROITS DES PERSONNES
RGPD
Droits étendus :
· information,
· accès,
· rectification,
· effacement,
· opposition,
· portabilité,
· limitation.
ePrivacy
Droits ciblés :
· droit à la confidentialité des communications,
· droit de refuser le traçage,
· droit d’opposition à la prospection électronique.
Les droits ePrivacy ne se substituent pas aux droits RGPD.

8. SANCTIONS ET CONTRÔLE
RGPD
Sanctions administratives élevées :
· jusqu’à 20 M€ ou 4 % du chiffre d’affaires mondial.
ePrivacy
Sanctions appliquées via :
· les autorités nationales,
· l’articulation avec le RGPD,
· les transpositions nationales (ex. CNIL).
En pratique, les sanctions ePrivacy sont souvent fondées juridiquement sur le RGPD.

9. RISQUES DE CONFUSION FRÉQUENTS
· Penser que le RGPD suffit à couvrir les cookies et traceurs
· Utiliser l’intérêt légitime pour justifier du tracking
· Assimiler consentement RGPD et consentement ePrivacy
· Traiter ePrivacy comme un texte secondaire ou obsolète
Ces erreurs constituent des sources majeures de non-conformité.

10. LOGIQUE D’APPLICATION CROISÉE
Communication électronique
→ application ePrivacy
→ exigence de consentement ou exception technique
Traitement de données personnelles
→ application RGPD
→ base légale + respect des principes fondamentaux
Dans la majorité des cas numériques, les deux textes s’appliquent simultanément.

IDÉE CLÉ À RETENIR
Le RGPD protège les données personnelles.
La directive ePrivacy protège la communication et le terminal.
Aucun des deux ne peut neutraliser l’autre.
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