FICHE 7 – Risques, cybersécurité et encadrement de l’IA
1. Définition et portée des risques
Risque lié à l’IA : probabilité qu’un usage d’intelligence artificielle entraîne un dommage technique, juridique, financier ou réputationnel.
Les risques peuvent être :
· techniques (fuite de données, vulnérabilités),
· organisationnels (mauvaise gouvernance),
· humains (biais, mauvaise utilisation),
· criminels (fraudes, deepfakes).
Les cas documentés par la DGSI montrent que l’IA devient un nouveau vecteur d’ingérence économique et de cybercriminalité .
2. Typologie des risques majeurs
	Type de risque
	Nature
	Conséquences possibles
	Exemple concret issu des documents

	Fuite de données
	Usage d’IA générative publique pour traiter des documents internes
	Perte d’informations stratégiques
	Traduction de documents confidentiels via IA grand public

	Dépendance technologique
	Externalisation vers solutions étrangères
	Perte de souveraineté
	Hébergement à l’étranger des données d’IA

	Biais décisionnel
	Décisions automatisées non vérifiées
	Mauvaise évaluation stratégique
	Évaluation de partenaires confiée à un outil IA

	Deepfake
	Usurpation d’identité par IA
	Escroquerie financière
	Tentative de fraude par imitation du dirigeant

	Hallucination
	Réponses erronées mais plausibles
	Décisions incorrectes
	Absence de vérification humaine

	Manque de gouvernance
	Absence de cadre interne
	Multiplication des usages non contrôlés
	Absence de politique formelle d’usage


3. Études de cas (DGSI)
🔹 Cas 1 – Utilisation d’une IA publique pour traduire des documents sensibles
Des salariés ont utilisé un outil d’IA générative externe pour traduire des documents confidentiels.
Conséquence : risque d’entraînement du modèle sur des données stratégiques et perte de contrôle .
🔹 Cas 2 – Délégation de l’évaluation de partenaires à un outil IA
Une entreprise a confié l’analyse de partenaires commerciaux à un outil IA étranger.
Risque : biais non identifiés, absence de contrôle humain suffisant .
🔹 Cas 3 – Tentative d’escroquerie par deepfake
Un dirigeant a été imité via combinaison visage + voix générée par IA.
Objectif : obtenir un transfert financier frauduleux .
4. Risques organisationnels et stratégiques
1️⃣ Gouvernance insuffisante
· Absence de politique interne IA
· Manque de formation
· Utilisation non contrôlée d’outils externes
2️⃣ Risques juridiques
· Violation du RGPD (Règlement Général sur la Protection des Données)
· Non-respect du AI Act européen
· Responsabilité en cas de décision automatisée erronée
3️⃣ Risques réputationnels
· Perte de confiance
· Impact médiatique négatif
· Diminution de la valeur de marque
5. Productivité vs Sécurité : un arbitrage stratégique
La DGSI rappelle que l’IA offre des gains de productivité significatifs, mais qu’ils doivent être encadrés .
Selon les données économiques étudiées :
· L’IA améliore l’efficacité,
· Mais accroît les surfaces d’attaque numériques .
Une adoption rapide sans cadre accroît les vulnérabilités.
6. Mesures de sécurisation recommandées
	Niveau
	Mesure
	Objectif

	Technique
	Hébergement interne ou cloud souverain
	Protection des données

	Organisationnel
	Politique interne d’usage IA
	Encadrement clair

	Humain
	Formation des équipes
	Réduction des erreurs

	Juridique
	Vérification conformité RGPD / AI Act
	Réduction du risque légal

	Opérationnel
	Supervision humaine systématique
	Contrôle final des décisions


La DGSI recommande notamment :
· privilégier des solutions maîtrisées,
· vérifier les résultats produits,
· limiter l’usage de données sensibles,
· sensibiliser les équipes .
7. Perspective réglementaire européenne
Le AI Act européen classe les systèmes d’IA selon leur niveau de risque :
· Risque inacceptable (interdiction),
· Haut risque (contrôle renforcé),
· Risque limité (transparence obligatoire).
L’objectif est de concilier innovation et protection des citoyens.
8. Enjeux stratégiques à long terme
· Souveraineté numérique européenne
· Maîtrise des infrastructures cloud
· Développement d’IA open source encadrées
· Intégration dans une gouvernance globale du SI
9. Exemples à retenir
· Traduction de documents confidentiels via IA publique
· Évaluation automatisée de partenaires sans contrôle humain
· Tentative de fraude par deepfake dirigeant
· Gains de productivité mais absence de politiques formelles dans de nombreuses entreprises
🧠 À retenir
L’IA :
· augmente la productivité,
· mais élargit les risques cyber,
· nécessite une gouvernance formalisée,
· impose une supervision humaine constante.
Sans encadrement, elle devient un facteur de vulnérabilité.
Avec une gouvernance adaptée, elle devient un levier sécurisé de transformation.
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