RÈGLEMENTS EUROPÉENS MAJEURS EN IT
🔐 Cybersécurité
1) Règlement (UE) 2019/881 – Cybersecurity Act
Cadre européen de certification en cybersécurité + mandat permanent de l’ENISA.
2) Règlement (UE) 2024/2847 – Cyber Resilience Act (CRA)
Exigences obligatoires de cybersécurité pour les produits comportant des éléments numériques.
3) Règlement (UE) 2022/2554 – DORA
Résilience opérationnelle numérique du secteur financier.
🔒 Données personnelles & gouvernance des données
4) Règlement (UE) 2016/679 – RGPD
Protection des données à caractère personnel.
5) Règlement (UE) 2018/1725
Protection des données au sein des institutions européennes.
6) Règlement (UE) 2022/868 – Data Governance Act
Cadre européen pour le partage et l’intermédiation des données.
7) Règlement (UE) 2023/2854 – Data Act
Accès, partage et portabilité des données industrielles et IoT.
🏛️ Plateformes & services numériques
8) Règlement (UE) 2022/2065 – DSA
Responsabilité et modération des plateformes numériques.
9) Règlement (UE) 2022/1925 – DMA
Encadrement des grandes plateformes structurantes (gatekeepers).
🤖 Intelligence artificielle
10) Règlement (UE) 2024/1689 – AI Act
Réglementation des systèmes d’intelligence artificielle fondée sur une approche par les risques.
🖥️ Identification électronique & confiance numérique
11) Règlement (UE) 910/2014 – eIDAS
Identification électronique et services de confiance (signature électronique, cachet, horodatage).
12) Règlement (UE) 2024/1183 – eIDAS 2
Portefeuille européen d’identité numérique.
II️⃣ PRINCIPAUX TEXTES FRANÇAIS EN IT
🔐 Cybersécurité
1) Loi de programmation militaire (LPM) – dispositions SSI
Codifiées dans le Code de la défense (obligations des OIV – opérateurs d’importance vitale).
2) Ordonnance et décrets relatifs à la sécurité des réseaux et systèmes d'information
Transposition de NIS / NIS2.
Autorité compétente :
Agence nationale de la sécurité des systèmes d'information (ANSSI)
🔒 Données personnelles
3) Loi n° 78-17 du 6 janvier 1978 – Loi Informatique et Libertés
Adaptation française du RGPD.
Autorité de contrôle :
Commission nationale de l'informatique et des libertés (CNIL)
💻 Numérique & plateformes
4) Loi n° 2004-575 du 21 juin 2004 – LCEN
Encadrement des services numériques et responsabilité des hébergeurs.
5) Loi n° 2016-1321 du 7 octobre 2016
Ouverture des données publiques (open data), portabilité, neutralité du net.
🧾 Archivage, preuve et signature électronique
6) Code civil (articles relatifs à la preuve électronique)
Reconnaissance de l’écrit électronique et de la signature électronique.
🏥 Santé numérique
7) Code de la santé publique (hébergement des données de santé – HDS)
Encadrement spécifique des données de santé.
TEXTES TRANSVERSAUX IMPACTANT L’IT
• Droit de la consommation (contrats numériques).
• Code pénal (infractions informatiques : accès frauduleux, atteinte aux STAD).
• Code du travail (contrôle des outils numériques en entreprise).
• Règlementations sectorielles (finance, énergie, télécoms).
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