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La gestion du risque-pays
Par Bernard Marois, Groupe HEC
Pages 2 et 3

Se protéger sur le terrain miné des risques
politiques
Par Marvin Zonis, Graduate School of Business
(université de Chicago), et Sam Wilkin, directeur d
la recherche et développement chez Marvin Zonis|
& Associates
Etablir des priorités entre les différents risques
politiques auxquels I'entreprise est confrontée perj
de développer des stratégies de gestion approprié|
et de faire face aux risques les plus sérieux qui la
menacent.
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Pouvoir et influence dans la réglementation

des risques

Par Brigdet Hutter et Michael Power, London

School of Economics, Centre for the Analysis of R

and Regulation

La réglementation est souvent congue pour rester

souple et adaptable aux technologies,

aux connaissances et aux circonstances changeal

pour I'entreprise. Les lois sont donc suffisamment

vagues pour laisser une place a l'interprétation.
Pages 6 et 7

D’une sécurité virtuelle & une sécurité réelle
Par Tuyen Vu et Valérie Flament-Chabbert,
PricewaterhouseCoopers
Les systemes d'information sont au coeur de I'acti
et du développement de I'entreprise et participent
a la mise en ceuvre de sa stratégie. Cette compos|
essentielle du fonctionnement de I'entreprise
nécessite une protection a la hauteur de son
importance.
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Les dangers qui menacent les entreprises
internationales
Par Martin Stone, directeur de I'analyse des risqug
pour Control Risks Group
Les efforts engagés dans la mondialisation peuvel
engendrer des problemes d'insécurité notamment
quand I'écart grandissant entre pays riches
et pays pauvres alimente les actes d’enlevement,
de terrorisme et de crime.
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La gestion
du risque-pays

Les entreprises frangaises sont de plus en plus sensibilisées au
risque-pays. Elles se livrent d’abord a une analyse des enjeux
et de I'intensité du risque, puis elles cherchent a se couvrir.

BERNARD MAROIS

i 'on y regarde bien, le «risque-pays »
n’est pas un concept nouveau. En fait, il a
connu de nombreux avatars au cours des
cinquante derniéres années (1). On peut
fixer sa naissance avec la nationalisation
du canal de Suez, par Nasser en 1956.
Dans sa premiére vie, c’est-a-dire au cours
des années 60-70, il s’est identifié au «risque poli-
tique » et a concerné essentiellement les nationalisa-
tions intervenues dans I'industrie pétroliere, au
Moyen-Orient ou en Algérie (expropriation d’EIf,
par exemple). Ensuite, les années 80 I'ont confondu
avec le « risque souverain », a savoir la possibilité que
des Etats emprunteurs tels que le Brésil ou I’Argen-
tine fassent défaut de paiement sur leur dette
externe. Dans les années 90, il s’est transformé en
«crise des pays émergents » (crise mexicaine de 1994,
crise asiatique en 1997, crise russe en 1998), sans
oublier les retombées des conflits armés, nombreux
en cette fin de siécle (guerre du Koweit, guerres
civiles africaines, Kosovo, etc.).

Définition et typologie

De nombreux essais de définition ont été proposés au
cours des ans. Nous retiendrons celle-ci : « Le risque-
pays peut étre défini comme le risque de matérialisa-
tion d’un sinistre, résultant du contexte économique et
politique d’un Etat étranger, dans lequel une entre-
prise effectue une partie de ses activités » (2).

Le «sinistre » peut étre causé soit par I'immobili-
sation d’actifs (par exemple, la confiscation de biens
détenus a I’étranger), pour une entreprise multinatio-
nale, soit sous la forme d’une répudiation de dettes
par un Etat souverain, pour une banque, soit par la
perte d’'un marché commercial, pour une entreprise
exportatrice, soit méme a travers une atteinte a la
sécurité des personnes (rapt d’un expatrié).

De ce fait, le risque-pays peut englober deux
composantes : d’une part, une composante « risque
politique », résultant soit d’actes ou de mesures
prises par les autorités publiques locales ou du pays
d'origine, soit d’événements internes (émeutes) ou
externes (guerre); d’autre part, une composante
«risque économique et financier », qui recouvre
aussi bien une dépréciation monétaire qu'une ab-
sence de devises se traduisant, par exemple, par un
défaut de paiement. De plus en plus, ces deux sources
de risque sont interdépendantes, ainsi que I'a montré
la crise asiatique : I'Indonésie a connu des boulever-
sements politiques (chute de Suharto) qui ont en-
trainé des soubresauts économiques (effondrement
de la roupie, arrét des investissements étrangers),
mais la crise politique avait elle-méme, entre autres,
des origines économiques (corruption généralisée,
endettement excessif fragilisant le systéme bancaire
local). Compte tenu de la croissance du commerce
mondial (+6 % par an environ) et des investisse-
ments internationaux (3), les enjeux liés au risque-
pays tendent a prendre une place primordiale dans
les préoccupations des banques et des entreprises.

Dans la mesure ou le risque de change est abordé
dans un autre article de la série, nous nous concentre-
rons uniquement, dans le présent article, sur la
composante « risque politique » du risque-pays, en
évoquant d’abord les problemes liés a I'identification
de ce risque.

La difficile mesure du risque

Une premiére catégorie de méthodes de prévision du
risque recouvre I'ensemble des techniques dites « de
rating» (ou cotation) du risque. Cette approche
consiste & donner une note au pays examiné, de fagon
apouvoir ensuite classer le pays dans une liste qui va
du plus risqué au moins risqué ou inversement. La
note peut étre globale ou, au contraire, s’appliquer a
une composante particuliere du risque. Pour illustrer
le premier point, on peut mentionner la méthodolo-

gie Credit Risk International qui attribue des notes
élémentaires & 100 rubriques spécifiques (allant de
I'existence de partis politiques au nombre de déva-
luations depuis 10 ans, en passant par le PNB par
habitant) et ensuite agrége ces notes partielles, pour
arriver a la note finale et donc au classement du pays
dans I’échelle de risque. L’avantage de cette méthode
est la simplicité et le faible co(t; son inconvénient
principal réside dans I'absence de vision prospective :
par exemple, I'lran bénéficiait d’un excellent classe-
ment en 1978, quelques mois avant la chute du Shah ;
le Koweit était considéré comme un pays sans risque
ala veille de I'invasion par les troupes irakiennes, et
les Dragons asiatiques étaient parés de tous les
attraits juste avant la crise de 1997-1999.

Le systéme de notation peut aussi viser un type
particulier de risque tel que le risque de défaut de
paiement. Dans ce cas, la note ne concerne qu’une
variable spécifique, & savoir la capacité de rembour-
sement du pays étudié. On peut alors faire appel a
des agences de rating de type Moody’s ou Standard
& Poor’s, qui attribuent des ratings a ce qu’on
appelle alors des «risques souverains » (pays faisant
appel au marché des capitaux internationaux pour se
financer). De méme, des publications telles qu’Insti-
tutional Investor ou Euromoney procédent égale-
ment & des ratings de pays en fonction de leur risque
financier. Dans le méme ordre d’idées, on peut aussi
trouver une cotation du risque de corruption ou du
risque d'instabilité politique. L’utilisation de toutes
ces techniques pose d’autres problémes méthodolo-
giques : il apparait difficile de savoir comment s’ef-
fectue concretement I’appréciation des risques
(Quels critéres sont utilisés ? Qui est responsable de
la notation ? Quelle est la part de la subjectivité de
I"'analyste dans Iattribution de la note ?) et, par
ailleurs, les estimations réalisées peuvent étre rapide-
ment obsolétes, en particulier dans les pays émer-
gents. C’est pourquoi les entreprises n’hésitent pas a
faire appel & d’autres techniques plus sophistiquées.

La «segmentation dynamique », par exemple,
consiste a identifier les segments ethniques ou socio-
professionnels les plus représentatifs d’un pays et
d'étudier la facon dont ceux-ci s'accordent (ou, au
contraire, sont antagonistes), dans le but de mesurer
le degré de stabilité politique future du pays, sachant
que ce que redoutent le plus les entreprises, c'est
I'instabilité. Certaines institutions (en particulier les
banques ou les organismes d’assurance) font appel a
des systemes-experts, ou I'on essaie d’identifier le
cheminement que peuvent suivre les événements
politiques ou économiques susceptibles de provoquer
des sinistres. On pourrait également citer les « mé-
thodes probabilistes », ol I'on essaie d’imaginer les
différents scénarios politiques qui pourraient se
présenter, a la suite par exemple d’une élection, ainsi
que les conséquences en matiere de politique écono-
mique et donc les incidences sur un éventuel investis-
sement local.

La pratique des entreprises est de faire appel au
«mix» de différentes techniques d’évaluation du
risque, en transposant ensuite les conclusions qui en
découlent au projet d’investissement lui-méme ; il
faut savoir que certains investissements supportent
un risque faible, dans un pays a risque fort, parce
quils sont considérés comme vitaux par le pays
d'accueil. Il faut donc bien séparer le risque-pays,
global, du risque-projet (spécifique a un investisse-
ment donné), et nous verrons qu’un des moyens de
couvrir le risque consiste & monter le projet d’une
facon adéquate, en tirant parti des particularités du
projet.

Les systemes de protection

Une technique classique de couverture contre le
risque consiste a I'intégrer dans les calculs de rentabi-
lité, sous la forme d’une « prime de risque » rajoutée
au taux de rendement exigé pour I'investissement.
Bien sr, cela implique de pouvoir mesurer cette
prime d’une fagon précise. La tendance actuelle est
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de s'inspirer des échelles de rating (présentées
précédemment) pour valoriser, par comparaison, la
prime de risque applicable a un pays donné.

D’autres approches, développées d’une facon in-
terne a I'entreprise, permettent également de dimi-
nuer I'enjeu du risque. Il s’agit, par exemple, des
méthodes qui diminuent le montant investi locale-
ment: recours a des filiales communes (avec des
actionnaires locaux ou étrangers [4]) ; investissement
dactifs (usines, machines) de seconde main, donc
déja amorti ; endettement maximal (et, si possible, en
monnaie locale) ; location d’une partie de I'équipe-
ment. Enfin, dans certains secteurs, il est possible de
«saucissonner » la production, c’est-a-dire de spécia-
liser chaque filiale étrangere dans un stade de la
production, celle-ci devenant de ce fait tributaire des
autres filiales du groupe pour ses approvisionne-
ments et ses débouchés, ce qui supprime les velléités
d’intervention des pouvoirs publics locaux.

Dans tous les cas de figure, I'investisseur étranger a
intérét a développer une « politique de bon citoyen »
et a le faire savoir: il soulignera sa contribution a
I’économie locale, sous la forme d’apports en devises
(exportations éventuelles vers des pays tiers), de
création d’emplois, d’aménagement régional, d’effet
d’entrainement industriel (sous-traitance) et de
transfert de technologie, s'il y a lieu. L’investisseur
étranger est ainsi amené a plaider sa cause aupres des
responsables locaux (comité des investissements
étrangers, par exemple), en sappuyant sur des
analyses chiffrées.

Le recours aux assurances

Si les précédentes stratégies ne sont pas réalisables
ou considérées comme insuffisantes, il reste tou-
jours la possibilité a I'investisseur de souscrire une
police d’assurance contre le risque politique. Il aura
le choix entre trois solutions : les agences gouverne-
mentales, les institutions internationales ou les
assurances privées.

En ce qui concerne les premiéres, il existe un
éventail de contrats disponibles pour couvrir le
risque-pays. En France, la Coface (5) garantit trois
risques : celui d'atteinte a la propriété, le risque de
non-paiement de I'indemnité de compensation due,
en cas de nationalisation, et le risque de non-transfert
des bénéfices et du capital investi (que I'investisseur
souhaiterait rapatrier), tout au moins dans certaines
limites.

Le montant de la prime annuelle dépend bien sir
du degré de risque présenté par le pays (la Coface a
constitué plusieurs catégories, y compris une catégo-
rie de pays pour lesquels elle refuse de couvrir le
risque). La couverture s'avére plus facile a monter
pour les pays avec lesquels la France a signé une
«convention bilatérale de protection des investisse-
ments » (celle-ci prévoit en général le recours, en cas
de conflit entre un investisseur et le pays d’accueil, a
un tribunal arbitral extérieur, souvent le Cirdi [6],
organisme dépendant de la Banque mondiale).

Autre possibilité : bénéficier d'une garantie oc-
troyée par une institution internationale, telle que la
Banque mondiale ou la Banque européenne de
reconstruction et de développement (BERD). Par
exemple, I’Agence multilatérale de garantie des
investissements (Amgi) (7), filiale de la Banque
mondiale, offre une assurance qui couvre les risques
d’expropriation, de guerre interne ou externe, le
risque de résiliation d’un contrat public ou la mise en
place de restrictions a I’encontre du rapatriement des
bénéfices résultant d’un investissement direct.

Enfin, derniére alternative, le recours a une assu-
rance privée, du type Lloyd’s ou American Interna-
tional Group (AIG) (8). Ces polices couvrent les
investissements anciens (en général non couverts par
les agences publiques) et nouveaux (y compris ceux
non éligibles aux garanties publiques), pour toute
une gamme de risques (y compris ceux découlant de
guerres).

L’apparition de nouveaux assureurs privés ren-
force globalement le marché de I'assurance. Aupara-
vant minoritaires, les assureurs privés représentent
aujourd’hui plus de 50% du marché. Alors qu’en
1996, ils ne proposaient qu’une capacité d’engage-
ment par projet ne dépassant guere les 50 millions de
dollars, certains d’entre eux affichent désormais
jusqu'a 150 millions de capacité. En outre, le marché
privé propose maintenant des polices dont la durée
de couverture dépasse 10 ans contre environ 3ans il y
a quelques années. Ces améliorations permettent au
marché privé de concurrencer directement les assu-
reurs publics, grace a un service plus flexible, plus
rapide et sur mesure.

Ajoutons pour terminer que les entreprises peu-
vent également s’adresser & un courtier spécialisé (9),
capable de trouver les formules les mieux adaptées,
aux meilleures conditions, et d’associer le cas échéant
les capacités de plusieurs assureurs.

En conclusion, on constate que les entreprises
francaises sont de plus en plus sensibilisées au
risque-pays. Elles se livrent d’abord a une analyse

détaillée des enjeux (mesure de leur exposition au
risque) et de Pintensité du risque (utilisation de
divers ratings ou études plus approfondies). Ensuite,
elles cherchent a se couvrir a travers le montage du
projet lui-méme (division internationale de la pro-
duction, politique de bon citoyen, minimisation de
I'apport financier, joint-ventures, etc.). Puis, souvent,
elles souscrivent une police d’assurance contre le
risque (cette initiative peut également faciliter I'ob-
tention de financements). Cela leur permet égale-
ment d'éviter de se faire reprocher d’éventuels
sinistres ultérieurs par leurs actionnaires (10) (prin-
cipe du « parapluie »).

Cependant, il est intéressant de noter que les
entreprises ont, dans ce domaine, des politiques trés
variées: ainsi, dans le secteur automobile, une
entreprise s'assure presque systématiquement, alors
que sa concurrente directe sy refuse, préférant
garder le risque et le gérer en interne.

Dans I'avenir, les contrats d’assurance sont appe-
lés a se diversifier, en offrant par exemple des
garanties plus étendues, qui engloberont le risque
local (risque d’une province ou d’une municipalité)
et le risque de défaut d’une entreprise a capitaux
publics, éventuel partenaire d’un projet a I’étranger.
Certaines sociétés d’assurance privées réfléchissent
a I'élaboration d’une police couvrant le risque de
dévaluation. Il existe également une demande insis-
tante de la part des entreprises en faveur de polices
d’assurance couvrant a la fois les risques politiques
et commerciaux relatifs a un investissement étran-
ger, dans la mesure ou la frontiere entre ces risques
est souvent floue. On voit donc clairement que la
gestion du risque-pays continuera a exiger de la part

Résume

L’auteur, aprés avoir redéfini d’une facon précise
le risque-pays comme la résultante de deux com-
posantes, le risque économique et financier (par
exemple, le risque de change), d’une part, et le
risque politique, d’autre part, s'attarde sur les faits
générateurs de ce risque-pays. Il insiste ensuite
sur la difficulté de prévoir le risque, malgré un
certain nombre de techniques disponibles (rating,
segmentation dynamique, systemes-experts, etc.).
Face a ces aléas, I'entreprise peut essayer d’éviter
d’éventuels sinistres en montant son projet d’in-
vestissement a I'étranger, de telle sorte qu’il
diminue I'exposition de celui-ci au risque : mini-
misation de la contribution financiére initiale,
«politique de bon citoyen », co-investissement (y
compris la création de joint-ventures) ou division
internationale de la production. Si ces stratégies
ne lui paraissent pas suffisantes, elle peut égale-
ment souscrire une police d’assurance auprés soit
d’un organisme parapublic, soit d’une institution
internationale (la Miga), soit d’une société d'assu-
rance privée.

aussi bien des entreprises (c6té demande) que des
assureurs (coté offre) de I'imagination pour trouver
des solutions appropriées aux diverses situations
rencontrées. e

(1) Dans le passé plus lointain, il sest exprimé d’une
fagon moins médiatique : confiscation des maisons de
champagne détenues par des capitaux allemands, en
1914, ou, plus tard, nationalisation des pétroles mexi-
cains par Cardenas (1938).

(2) Cf. Bernard Marois, « Le Risque-pays », PUF,
Que sais-je ? 1990.

(3) On peut, par exemple, indiquer que les investis-
sements dans les pays émergents ont ét multipliés
par 6 depuis le début des années 90, représentant
désormais 42 % du total des investissements directs a
Iétranger (en flux), contre seulement 25 % en 1991.
Ce qui donne une idée de I'ampleur actuelle du
risque-pays.

(4) Cette approche présente, par contre, I'inconvé-
nient de restreindre la liberté d'initiative de I'investis-
seur, ce qui explique que lorsque le risque diminue,
I’entreprise investisseuse s’efforce de prendre le
controle total de lafiliale, en rachetant les minoritaires.

(5) Dans ce type de garantie, elle agit pour le
compte de I'Etat, sous la houlette de la Commission
des garanties ou sont représentés les différents services
compétents du ministére de I'Economie, des Finances
et de I'Industrie.

(6) Cirdi, Centre international pour le réglement des
différends relatifs aux investissements.

(7) Le sigle anglais correspondant, Miga, est plus
connu.

(8) D’autres assureurs sont également sur ce mar-
ché. On peut citer une liste non exhaustive : Unistrat,
Sovereign Risk, Zurich-American, Exporters Insu-
rance, Chubb.

(9) Citons, par exemple, Cauri (filiale du Groupe
Natexis Banques Populaires), Marsh ou Aon, groupes
anglo-saxons.

(10) Un exemple parmi d’autres: la valeur bour-
siére d’une firme canadienne a gagné 10 % lorsque ses
dirigeants ont annoncé qu’elle avait signé un contrat
de garantie contre le risque politique, pour un gros
projet & I'étranger.
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Indonésie, Djakarta,
janvier 1998. Alors que
la roupie touche le fond,
les Indonésiens stockent
les aliments de base.
L'Indonésie a connu
des bouleversements
politiques qui ont
entrainé un marasme
économique, mais la
crise politique avait
elle-méme, entre autres,
des origines
économiques.
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Se proteger sur le terrain
mine des risques politiques

Etablir des priorités entre les différents risques politiques auxquels I'entreprise

est confrontée permet de développer des stratégies de gestion appropriées et de faire face
aux risques les plus sérieux qui la menacent.

es risques politiques pour I’entreprise
se présentent sous de multiples formes.
Les trois exemples décrits ci-dessous
présentent autant de cas de figure
possibles, que nous allons passer en
revue pour mieux les reprendre, les
analyser et les commenter, et qui servi-
ront ensuite d'illustration aux propos de cet article.

@ Une société internationale fournisseur d’éner-
gie avait investi en Indonésie dans les années 90 au
moment ou ce pays était en plein essor économique.
En demandant & un ami de I'ancien président
Suharto de participer au projet, elle avait réussi a
négocier un contrat trés avantageux avec le service
public d’électricité local et anticipé des taux de
rendement exceptionnels. En 1997, la crise écono-
mique asiatique est survenue et, au beau milieu de la
période d’instabilité politique et des fusions dans le
secteur économique qui ont suivi, ce service public a
fait faillite, affichant un déficit de 2,6 milliards de
dollars. Le résultat? Le groupe étranger avait di
participer a un long processus de renégociation du
contrat, accepter des conditions (et donc des taux de
rendement) certainement moins favorables et, pour
finir, faire face a un procés pour corruption intenté
par les avocats du gouvernement.

@ Une autre entreprise de production d’électri-
cité, implantée au Canada cette fois, avait décidé
d’étendre son projet de centrale afin de créer une
nouvelle offre dans ce pays et d’exporter dans I'Etat
de New York. Mais ce projet avait rencontré une
farouche opposition de la part des tribus indiennes
et des ONG écologiques. Indiens et ONG avaient en
effet lancé contre I'entreprise une violente cam-
pagne dans les médias, a laquelle celle-ci avait en
vain essayé de répondre par une opération de
communication externe. Finalement, I'Etat de New
York s’était retiré, privant le projet de 30 % des
revenus anticipés et faisant supporter a la société
canadienne des codts financiers insurmontables.

@ Au début des années 90, plusieurs fournisseurs
d’énergie américains avaient pénétré le marché
indien. Le pays ne souffrait ni de crise économique
majeure ni d’instabilité politique. Pourtant, au bout
de dix ans, la plupart des entreprises ont di
abandonner leurs projets. L’une des sociétés concer-
nées avait notamment été obligée d’obtenir plus de
150 autorisations administratives et le gouvernement
avait renégocié a quatre reprises son contrat d’achat
d’énergie. De plus, les politiciens I'avaient trainée
devant les tribunaux au motif de la corruption. Elle
avait donc déja perdu la somme de 27 millions de
dollars en honoraires Iégaux et en frais administra-
tifs, pour en définitive se retirer apres sept ans de
tergiversations !

L’unique trait commun a ces entreprises est
qu’elles appartiennent toutes trois au secteur de
I"énergie. Mais la ressemblance s’arréte la. En effet,
la premiere société a souffert d’une crise politique
brutale, la seconde de I'action politique menée par
une ONG et la troisiéme de I'accumulation d’obs-
tacles bureaucratiques rendant impossibles les tran-
sactions commerciales.

Mais la complexité du probleme se situe ailleurs.
Pourquoi ces projets n'ont-ils pas marché? Les
sociétés ont-elles évalué correctement leurs risques ?
Ont-elles poursuivi des stratégies de négociation
trop agressives ? Possédaient-elles réellement les
connaissances nécessaires pour opérer dans des
environnements délicats ? Ont-elle omis de s’attirer
la bienveillance des collectivités dans lesquelles se
trouvaient leurs investissements ? Toutes les entre-
prises qui s’aventurent a I'étranger ou presque sont
exposées a un risque politique sous une forme ou
une autre. Méme celles qui opérent uniquement en
Europe et en Amérique du Nord peuvent étre
soumises aux actions d’'une ONG ou a un change-
ment de réglementation. Cependant, il y a des
différences au niveau des risques politiques qu’elles
courent et des compétences dont elles ont besoin
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pour les gérer. La premiere chose a faire, pour elles,
est d’établir des priorités entre les risques politiques
auxquelles elles sont confrontées avant de dévelop-
per des stratégies de gestion appropriées pour
répondre aux menaces les plus sérieuses. Cet article
présente une définition du risque politique, un cadre
pour identifier et classer par ordre d’importance
chaque type de risque ainsi que des indicateurs pour
les entreprises qui y sont sujettes.

La diversité et les effets

Le risque politique est I'incertitude provenant, pour
tout ou partie, de I'exercice du pouvoir par les
acteurs gouvernementaux ou non. L’instabilité poli-
tique et les actes politiques du gouvernement sont
les sources de risque les plus connues, les plus
classiques étant la violence politique, la spoliation ou
I’expropriation, I'impossibilité d’exécuter les
contrats et I'inconvertibilit¢é de la monnaie. Ces
risques affectent la valeur de la société a plusieurs
égards : I'expropriation et le sabotage, par exemple,
ont un impact sur ses actifs ; la menace d’enlévement
ou les difficultés d’embauche sur le plan local ont
des répercussions sur le personnel ; I'agitation so-
ciale et les probléemes a I'exportation jouent sur les
opérations ; la hausse des taxes et I'hyperinflation
affectent I'activité commerciale ; pour finir, les crises
monétaires ou le controle des capitaux ont une
influence sur les transferts.

La diversité de ces risques et de leurs effets
explique que, sur le plan opérationnel, le « risque
politique » revét des connotations différentes selon
les sociétés (et trop souvent aussi selon les individus
al'intérieur d’une méme société). Ainsi, une banque
multinationale détenant un emprunt garanti par un
Etat en voie de développement sera surtout concer-
née par les décisions macroéconomiques de ce pays
car celles-ci affectent directement la valeur de son
emprunt. A l'inverse, si elle n'est pas présente
physiquement dans ce territoire, elle sera moins
concernée par la violence politique ou la menace
d’expropriation. En revanche, un groupe pétrolier
qui réalise des opérations de forage dans une région
sera davantage affecté par les problemes de sécurité
et par ses propres relations avec le pays d’accueil.
Mais, s’il vend du pétrole a I'extérieur de ce pays, la
politique macroéconomique de ce dernier aura
relativement peu d’impact sur ses activités.

Le terme de « risque politique » couvre toute une
palette de risques avec différentes répercussions.
Comment une société peut-elle inventorier les me-
naces les plus fortes et décider du lieu ou les
résoudre (y compris du moyen de le faire)? En
premier lieu, elle aura intérét a définir un « langage
commun » sur les risques politiques dans les secteurs
qui la préoccupent. Celui-ci favorise le dialogue
entre les divers groupes régionaux et fonctionnels a
I'intérieur de I'entreprise. En second lieu, elle
utilisera une structure largement ciblée pour identi-
fier ses risques politiques, qu’elle appliquera systé-
matiquement a ses activités. Le paragraphe qui suit
en donne une illustration.

Une structure d’identification
Les entreprises qui optent pour une approche au cas
par cas accordent trop d'importance aux risques
politiques facilement identifiables et négligent les
autres, parfois beaucoup plus déterminants. Plus
généralement encore, elles se focalisent sur des
secteurs qu’elles peuvent difficilement améliorer,
reléguant ceux pour lesquels une meilleure gestion
pourrait donner rapidement des résultats.

Autre probléeme fréguemment rencontré : les en-
treprises optent souvent pour une approche réactive
face au risque politique et finissent généralement par
opter pour une stratégie principalement axée sur le
controle des dommages. Ces stratégies sont inutile-

ment colteuses. En effet, en matiere de gestion des
risques politiques, mieux vaut prévenir que guérir.
Les risques politiques sont généralement plus faciles
a gérer avant qu'ils ne se transforment en crise
généralisée. Les entreprises qui se fondent sur des
stratégies de controle des dommages doivent forcé-
ment recruter des managers de haut vol - souvent
appuyées par des avocats de renom et d’ex-diplo-
mates — pour mener des négociations sophistiquées
dans un climat tendu. Les décisions politiques, une
fois prises, sont difficiles a inverser parce que les
réputations sont publiquement en jeu. Il vaut bien
mieux identifier les risques a I'avance, tenter d’in-
fluencer les gouvernements hotes et recenser les
possibles actions des ONG avant que l'une des
parties ne soit susceptible de «perdre la face ».
L’élément clé pour développer une bonne stratégie
de gestion des risques politiques largement ciblée est
d’avoir une vision compléte et systématique des
facteurs de risque. C’est ce qui permet a la société de
situer le probleme, d’évaluer les points qu’elle peut
améliorer le plus facilement et d’établir un plan
daction.

Les facteurs & I'origine du risque politique appar-
tiennent a trois secteurs principaux: les facteurs
externes comme I'instabilité politique et la politique
défaillante du gouvernement ; ceux liés a I'interac-
tion comme les relations de I'entreprise avec les
acteurs extérieurs ; et les facteurs internes comme la
qualité du processus de gestion des risques politiques
de la société.

@ Les facteurs externes

Les facteurs externes se subdivisent en plusieurs
catégories. Les plus classiques sont les incidents liés a
I'instabilité politique (émeutes et coups d’Etat) et la
mauvaise gestion politique et économique du gouver-
nement (hyperinflation et crises monétaires). Le type
méme de risque qui fait la une des journaux (comme
ce fut le cas en Indonésie, en Russie et au Brésil) et
attire souvent toute I'attention des gestionnaires de
risques.

Toutefois, il existe un facteur externe souvent
sous-estimé : I’absence de cadre institutionnel. Pour
ceux qui font des investissements directs a I'étranger,
les facteurs de risque inhérents a ce domaine (comme
la corruption de I'administration et I'inefficacité des
systémes légaux) peuvent étre plus importants que
les événements politiques et économiques apparais-
sant a la une des journaux. La faiblesse des institu-
tions politiques fait peser la menace d’une « mort a
petit feu» comme celle subie par la centrale élec-
trique en Inde décrite dans le troisieme exemple de
cet article. Elle entraine aussi d’autres risques:
défaillance des systemes légaux, systémes réglemen-
taires biaisés et incapacité du gouvernement a déli-
vrer les services attendus (infrastructure et sécurité,
par exemple). Dans la plupart des cas, I’entreprise ne
peut intervenir (elle ne peut ni renforcer la stabilité
du pays ni influencer ses décisions fondamentales en
matiére de politique microéconomique). Par consé-
quent, elle devra se préoccuper d’évaluer trés exacte-
ment ces risques et gérer leur impact (en s'assurant
contre eux, par exemple).

@ Les facteurs liés a l'interaction

Ces facteurs se divisent aussi en plusieurs catégo-
ries en fonction des relations en jeu. Généralement,
les sociétés entretiennent plusieurs types de relations
qui ont une influence sur le niveau de leur risque
politique. Les plus courantes sont celles avec leur
gouvernement national, le gouvernement du pays
d'accueil, les administrations et les autorités régle-
mentaires dudit pays. Si ces relations tournent mal,
son degré de risque politique augmente.

Parmi les relations importantes, on peut également
citer celles avec les collectivités locales et la main-
d’ceuvre. Les exigences des collectivités locales peu-
vent amener un gouvernement a intervenir — comme
dans le cas de la société canadienne présentée au
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début de cet article. L'une des raisons les plus
courantes de I'intervention indésirable du gouver-
nement du pays hdte concerne les questions liées a
I'emploi. Les études menées par des universitaires
montrent que les sociétés avec des effectifs impor-
tants et celles dotées d’une main-d’ceuvre bien
organisée souffrent d’un niveau de risque plus
élevé. Les syndicats peuvent se montrer trés effi-
caces dans leur quéte d’une action gouvernemen-
tale. De plus, la réglementation sur le travail est
généralement complexe et soumise a de fortes
pressions politiques.

Enfin, les relations entre les sociétés et les ONG
ont pris de I'importance ces derniéres années. Avec
Internet, I'information sur les activités d’investisse-
ment éloignées d’une entreprise peuvent étre rapi-
dement et facilement propagées, et plusieurs ONG
peuvent donc coordonner efficacement leur action
(comme elles I'ont montré lors de la réunion
ministérielle de I'Organisation mondiale du com-
merce a Seattle en décembre 1999). Lorsque les
ONG interviennent, la VaR (Value at Risk) de la
société dans un projet d’investissement excede celle
du projet lui-méme, puisque ces organisations
peuvent nuire a la réputation mondiale de I'entre-
prise et jouer sur le comportement des consomma-
teurs. Ainsi Talisman, une société pétroliere cana-
dienne avec d’importants investissements au
Soudan, s’est rendu compte que les accusations de
complicité dans les infractions aux droits de
I’homme dont elle a fait I'objet ont sérieusement
endommagé sa réputation. En effet, a la suite des
pressions exercées par les associations de défense
des droits de I'homme, les fonds de pension des
gouvernements des Etats américains ont cédé les
participations qu’ils avaient acquises chez elle.

Le dernier type de relations jouant sur le risque
politique sont les rapports entre la société et ses
actionnaires. Internet constitue la encore un élé-
ment majeur. En effet, avec le Web, il est nette-
ment plus facile de suivre les activités d’une société
a I'étranger. Et le défi auquel les sociétés sont
confrontées est d'autant plus grand que leurs
actionnaires ont pu constater qu’elles n’étaient pas
sorties totalement indemnes ces derniéres années
des crises visibles ayant touché le Mexique, I'Indo-
nésie, la Thailande, la Russie et le Brésil. Quand
ces derniers apprennent par les médias I’existence
de grands événements politiques a I'étranger, ils
sont tentés de faire baisser le cours des actions
quand ces faits sont percus négativement (comme
on a pu le voir avec la société ayant investi au
Soudan). Il est donc capital pour une entreprise de
présenter sa politique de gestion de risques a ses
actionnaires de fagon incontournable avant I’occur-
rence des crises politiques et de faire suivre cette
information par des mises a jour régulieres au
moment ou les problemes surviennent.

Les facteurs de risque basés sur I'interaction
différent des facteurs externes dans la mesure ot la
qualité des relations de la société avec les acteurs
extérieurs joue fortement sur son degré de risque.
En fait, elle a la possibilité d’influencer a la fois la
probabilité et les conséquences de ces risques
politiques.

@ Les facteurs internes

Les facteurs internes se répartissent dans toute
une variété de catégories en fonction de chaque
société, la principale étant I'organisation. En effet,
les problemes dans ce domaine peuvent affecter
profondément la capacité des entreprises a gérer
avec succes leurs risques. Celles-ci ont souvent du
mal, par exemple, a aligner les systémes de motiva-
tion des cadres avec les objectifs de gestion des
risques politiques dans toute leur organisation. Le
probléeme est que les développeurs de projet sont
généralement rémunérés sur la base de la valeur
des projets qu’ils initient. Par conséquent, ils ont
intérét & minimiser les risques politiques suscep-
tibles de conduire au rejet de ces projets. Autre
situation courante : les directeurs locaux ont pour
premier objectif d’augmenter la valeur des actifs
placés sous leur contrdle. lls ont donc tendance a
minimiser les hausses de niveau de risque pouvant
inciter la société a réduire son exposition.

La seconde catégorie de facteurs internes est liée
a I'information. De nombreuses entreprises ont
créé des fonctions d’analyse des risques politiques
au début des années 80 pour répondre aux inci-
dents liés a Iinstabilité politique sévere (comme la
révolution iranienne de 1979 en fut un exemple) et
aux importantes expropriations frappant les inves-
tissements directs a I’étranger. Cependant, la plu-
part d’entre elles n’on pas réussi a surmonter leurs
problémes liés & I'information. En fait, les évalua-
tions de risque produites en interne étaient trop
lentes ou trop abstraites pour étre exploitables. De
plus, bien qu'elles aient été produites par les
sociétés elles-mémes, elles n’étaient pas assez cré-
dibles a leurs yeux. Méme quand ces évaluations se
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Aprés la Révolution iranienne de 1979, de nombreuses entreprises ont créé des structures d’analyse des risques politiques pour faire face aux problémes
engendrés par I'instabilité gouvernementale grave dans les pays ou elles investissaient.

révélaient exactes, les dirigeants incrédules ne
suivaient pas les recommandations. La plupart des
sociétés ont donc démantelé ou réduit la fonction
d’analyse des risques politiques a la fin de la
décennie. L’Association américaine des analystes
de risque politique, qui comptait 400 membres en
1982, n’existait plus douze ans plus tard.

Une approche systématique

Il 'y a plusieurs autres catégories de facteurs
internes qui varient d’une entreprise a I'autre. On
distingue notamment les risques liés a la politique
de I'entreprise : problémes causés par les managers
qui ne respectent pas la politique de gestion des
risques (comme I'interdiction de dons pour des
campagnes d’opinion, par exemple) ou les difficul-
tés liées aux politiques défaillantes ou a I'absence
totale de politique. On voit également surgir des
risques résultant de techniques de gestion spéci-
fiques lorsque des sociétés ne choisissent pas la
bonne stratégie pour atténuer leurs risques (achat
d’une couverture d’assurance ne couvrant pas
completement leur exposition). A cela s’ajoutent
également les risques sur le « capital humain » qui
se produisent quand le personnel n'est pas qualifié
pour traiter des problemes politiques.

Une société qui sait gérer les risques politiques
est capable de les désamorcer avant qu’ils ne
s'intensifient. Dans le cas contraire, elle finira par
faire d’un investissement peu risqué une opération
a haut risque (comme lorsqu’elle provoque Iinter-
vention des autorités réglementaires). Les probabi-
lités et les conséquences des facteurs de risque sont
entiérement déterminées par la qualité des compé-
tences de I’entreprise en matiere de gestion des
risques politiques.

Une société peut utiliser un canevas comme celui
présenté ci-dessus pour identifier ses principaux
facteurs de risque politique. Cette initiative peut

Résumé

Faute de gérer efficacement les risques politiques,
une entreprise s'expose a des dommages coliteux.
L’expression « risque politique » couvre une série
de menaces qui varient en fonction de I’exposition
spécifique des entreprises. Le défi pour elles est de
sélectionner les plus importantes et le moyen de les
résoudre. Les deux auteurs conseillent d’examiner
systématiquement les facteurs des risques poli-
tiques, car ce sont eux qui permettent aux diri-
geants de situer le probléme, d'évaluer les amélio-
rations possibles et d’établir un plan d’action. Une
société capable de gérer ses risques politiques peut
les désamorcer avant qu'ils ne se manifestent. Dans
le cas contraire, elle s’expose a faire d’un investis-
sement peu sensible une opération a haut risque.

étre placée sous la responsabilité du service chargé
des relations avec I'administration, du service des
risques politiques ou d’un comité de gestion réuni
par un haut dirigeant. Apres avoir identifié les
risques politiques, les managers doivent veiller a
développer leurs capacités dans ces domaines:
politiques de gestion des risques, processus, organi-
sation, capital humain, méthodologies, rapports,
systemes et données. Ils doivent identifier celles
qui, une fois améliorées, leur permettront de mieux
répondre aux facteurs de risque décelés a I'étape
précédente. A partir de |4, ils pourront élaborer un
plan d’action pour parfaire ces capacités.

Cette approche systématique de la gestion des
risques politiques n’a pas besoin d’étre trés élabo-
rée. Effectivement, les sociétés qui I'appliquent
peuvent estimer qu’elles dépensent inutilement de
I"énergie. Un schéma détaillé de quantification des
risques politiques pour une analyse de cash-flow
peut étre utile, mais peut-étre pas autant qu’un
modéle de relations avec I'administration suscep-
tible de sauver un projet que la société devrait
peut-étre abandonner autrement. Finalement, tout
dépend des compétences existantes de la société et
des facteurs de risque politique auxquels elle est
exposée. Pour savoir dans quelle mesure la société
doit continuer a développer ses capacités et les
secteurs dans lesquels elle doit le faire, elle aura
intérét a procéder a une évaluation exhaustive
basée sur une approche systématique de ses risques
politiques. ®

L’Art de la Gestion des Risques

Si vous souhaitez recevoir la collection complete de I'Art de la Gestion des Risques
(12 numéros par collection), merci de remplir le coupon ci-dessous et de le retour-

ner, accompagné impérativement de votre reglement par chéque a I'ordre des
Echos, a I'adresse suivante :

Les Echos - Service Abonnements, BP 500, 60732 Sainte-Geneviéve Cedex

Les numéros déja parus vous seront envoyés a réception de votre commande réglée.
Ensuite vous recevrez, chaque semaine, le numéro suivant et ce jusqu’au numéro 12.

Tarif France : 120 francs TTC par collection, port inclus,
(envoi CEE + 100 francs frais de port, soit 220 francs TTC).

Je désire une facture acquittée : oul NON
NOM : Prénom :

Adresse d’expédition :

Code postal : Ville :

Téléphone :

- ATTENTION Date limite de commande : 31 décembre 2000 -




L’Art de la Gestion des Risques

Les Echos - mercredi 22 novembre 2000

o
a
[
=
5
&
°
]
£
=
T
©

Brigdet
Hutter

Brigdet Hutter est
professeur de gestion
des risques a la London
School of Economics
et directrice adjointe du
Centre for the Analysis
of Risk and Regulation.
Ses recherches portent
actuellement

sur la réponse

des entreprises

a la réglementation.

Pouvoir et influence dans
la réglementation des risques

La réglementation est souvent congue pour rester souple et adaptable aux technologies,
aux connaissances et aux circonstances changeantes pour I'entreprise.
Les lois sont donc suffisamment vagues pour laisser une place a I'interprétation.

a réglementation des affaires et la
gestion des risques d’entreprise sont
inextricablement liées. La premiere est
I'un des moyens de gérer les risques
dans les sociétés contemporaines et la
seconde une forme d’autorégulation,
méme si les managers ne la décriraient
pas en ces termes. Dans la pratique, la distinction
entre la réglementation et la gestion des risques
s’estompe car les systémes de gestion des risques
influencent la conception des cadres réglementaires.
Ceci apparait clairement dans les derniéres réfle-
xions de la FSA (Financial Services Authority),
I'autorité financiéere britannique. Le nouveau cadre
opérationnel mis en place par cet organisme recon-
nait que les relations entre I'autorité et une société
réglementée sont basées sur I’évaluation des risques
par cette derniere. Son approche de la réglementa-
tion converge donc avec les pratiques de gestion des
risques des entités méme qui y sont soumises.
L’intervention des gouvernements dans la gestion
des risques est de plus en plus sollicitée. Les
sous-produits engendrés par les progres dans les
secteurs comme la technologie alimentaire, les
transports publics, le commerce électronique et les
produits d’assurance-retraite et assurance-vie peu-
vent créer des risques involontaires pour la santé et
la sécurité, physique ou financiére. Ajoutez a cela
les préoccupations liées aux répercussions mon-
diales de I'instabilité financiére et de la pollution
environnementale et la preuve est faite que les
risques s’insinuent dans I'ordre du jour des parle-
mentaires. Les gouvernements sont toujours inter-
venus pour réglementer ces risques, qui sont davan-
tage le fait des entreprises que des caprices de la
nature, mais ils se heurtent a deux facteurs. En
premier lieu, la réglementation a généralement une
portée nationale, ou tout au mieux régionale, tandis
que les risques sont par nature transnationaux. En
second lieu, la capacité des Etats a concevoir et
mettre en ceuvre une réglementation efficace est
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limitée par la nécessité de collaborer avec les entités
réglementées.

La pratique réglementaire peut revétir diverses
formes. La réglementation imposée par I'Etat au
moyen de la loi est peut-étre la plus connue. Mais
c'est aussi la moins appréciée par le monde des
affaires et, d’'apres les théoriciens, ce n’est pas
toujours la plus réussie. Mais il ne s’agit la que d’une
seule forme de réglementation. Il y en a beaucoup
d’autres. On peut, par exemple, utiliser les systémes
courants de stimulation commerciale ; I'Etat peut
aussi s'appuyer sur les pouvoirs d’autorégulation
des sociétés. Les systemes d’« autorégulation enca-
drée » associent les régles de I’entreprise et celles du
gouvernement. lls s’insérent dans la vie quotidienne
de la société et exploitent des outils de gestion de
facon a aligner les objectifs réglementaires et la
stratégie d’entreprise. Ce style de réglementation se
rencontre aujourd’hui dans de nombreux secteurs :
environnement, santé et sécurité, gouvernement
d’entreprise. La plupart des pays industrialisés les
plus avancés s’appuient sur une série de normes
exigeant des sociétés qu'elles développent leurs
propres systemes de gestion des risques et leurs
propres regles internes. En fait, c’est essentielle-
ment dans le systeme de contrdle interne des
entreprises que les dispositifs réglementaires et la
gestion des risques se rejoignent.

Le contrdle interne

Pendant longtemps, le contrdle interne est resté
essentiellement I'affaire privée des entreprises. Il se
rattachait au mieux aux systemes réglementaires
formels et n’intéressait que quelques spécialistes,
notamment les auditeurs et les experts du contréle
qualité. Cette situation a radicalement changé.
Aujourd’hui, les systemes d’« autorégulation enca-

Comme on peut le constater avec la maladie de la vache folle, les experts restent divisés sur les sources et les facteurs de risque, et les derniers
rebondissements de la crise en France montrent que la perception du public de méme que sa tolérance sur ces deux points évoluent avec le temps.

drée » portent de plus en plus sur les caractéris-
tiques techniques des systemes de controle interne,
comme ceux mis en place pour répondre a la
législation financiére et environnementale.

Dans les années 90, le contréle interne s'est
trouvé au cceur méme de la discussion sur le
gouvernement d’entreprise. En 1991, la société de
conseil en affaires Coopers & Lybrand aux Etats-
Unis a élaboré, sous les auspices de la Tradeway
Commission, un cadre conceptuel de réflexion sur le
contréle interne (Coso ou Committee of Sponsoring
Organisations) qui a eu de I'influence par la suite.
Le Coso et d’autres documents similaires ont élargi
le concept de controle, facilitant I'alignement de la
gestion des risques sur le gouvernement d’entre-
prise.

En Grande-Bretagne, la convergence de la réfle-
xion sur le gouvernement d’entreprise, la gestion
des risques et la réglementation est illustrée par le
récent rapport Turnbull. Ce rapport et le raisonne-
ment qui le sous-tend soutiennent un marché gran-
dissant de conseil aux entreprises dans les secteurs
public et privé, a la fois en Grande-Bretagne et dans
d’autres pays. Son importance réside a la fois dans
les recommandations spécifiques qu’il contient et le
style réglementaire qu’il définit: le concept de
contrdle est élargi ; il est étroitement lié a I'analyse
des risques et érigé au rang des impératifs pour un
management « satisfaisant ». Les demandes dispa-
rates pour hisser la gestion des risques au nombre
des préoccupations des dirigeants se rejoignent dans
ce rapport qui préconise une politique de gestion
des risques intégrée du haut vers le bas de la
hiérarchie.

Bien que le risque et la réglementation soient de
plus en plus imbriqués, ils ne sont pas parfaitement
alignés. Par conséquent, la question du respect de la
réglementation ou de la conformité reste impor-
tante pour les entreprises. Cependant, le concept
méme de conformité n’est pas clair. Les lois sont
souvent vagues: leurs dispositions sont relative-
ment larges et elles laissent une grande latitude aux
autorités réglementaires. La réglementation est
généralement congue pour étre souple et adaptable
afin de répondre aux technologies, connaissances et
circonstances changeantes au sein des différents
sites et entreprises. Par conséquent, elle laisse une
marge a l'interprétation. La conformité est fonda-
mentalement un processus créatif de négociation et
d’interaction entre les cabinets chargés de la régle-
mentation et les entités qu’ils régissent.

Gérer la conformité
Pour déterminer ce que I'on entend par conformité,
il faut évaluer les risques associés a une activité
donnée et leur degré d’acceptabilité. L’une des
principales difficultés dans la réglementation des
activités industrielles et commerciales est de trouver
un équilibre entre I'objectif de la réglementation
(par exemple, contrdler les risques sur I'hygiéne et
lasécurité sur le lieu de travail ou réduire les risques
pour I’environnement) et son co(t. En pratique, les
autorités se réferent aux colits monétaires relatifs et
absolus des exigences réglementaires et au climat
économique général a la fois sur le plan national et
régional et entre les différents secteurs et sociétés.
La réglementation —a ne pas confondre avec
I'élimination des risques — passe par le systeme
légal, y compris les tribunaux. On en a dailleurs
une illustration dans le jugement rendu derniere-
ment dans I'affaire du pétrolier « Sea Empress » en
Grande-Bretagne. En février 1996, un pilote inex-
périmenté des autorités portuaires de Milford
Haven avait fait s’échouer ce pétrolier, déversant
72.000 tonnes de pétrole brut et provoquant des
dégats écologiques étendus sur la cote sud du pays
de Galles. Les autorités portuaires furent condam-
nées a payer une amende de 40 millions de francs,
le juge ayant souligné que le montant de cette
amende était basé sur la capacité des autorités
portuaires a payer et la gravité de la pollution.
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Cependant, il avait ajouté qu’il n’était pas insensible
a l'argument selon lequel la région risquait de
souffrir d’un « double choc économique » a cause de
Iincident et du montant élevé de I'amende. En
mars 2000, la cour d’appel avait finalement réduit
I'amende a 7,5 millions de francs pour les mémes
motifs.

Il'y a un autre facteur important qui joue sur la
signification de la conformité : notre compréhension
des risques évolue, de méme que la tolérance du
public et des managers a son égard. Comme on peut
le constater avec I'encéphalopathie spongiforme bo-
vine (ESB) ou maladie de la vache folle, les experts
sont divisés sur les sources et les facteurs de risque, et
les théories sur ces deux points évoluent avec le
temps. De plus, des facteurs politiques peuvent
intervenir pour déterminer les niveaux de risque
acceptables. Le premier lien entre la maladie de la
vache folle et la maladie de Creutzfeldt-Jakob fut le
déces de 10 Britanniques frappés par une nouvelle
souche de cette maladie. Cet événement a abouti &
interdire I'importation des bovins britanniques en
Europe et a susciter la campagne vigoureuse du
gouvernement anglais contestant la légalité de cette
interdiction ainsi que les preuves scientifiques sur
lesquelles elle était basée.

La conformité a la réglementation est également
déterminée par les connaissances des autorités sur les
entreprises, c'est-a-dire leur savoir spécifique sur un
site, ses machines, ses processus, son équipement et
son personnel. Fortes de leur expérience et de leur
formation, les autorités réglementaires vont évaluer
la culture de I’entreprise sur le plan de la conformité :
son engagement vis-a-vis des objectifs réglemen-
taires, son historique de conformité, la qualité de sa
gestion et sa capacité a respecter la législation. Ces
considérations jouent sur les motifs d’intervention
des autorités réglementaires dans les affaires de
I'entreprise et servent souvent de base d’évaluation a
I'administration. Ainsi, parmi les critéres retenus par
I'Environment Agency en Grande-Bretagne pour
lancer une action judiciaire, on peut citer : le degré de
prévisibilité de la non-conformité ; I'intention et
I'attitude du contrevenant ; et le contexte de I'infrac-
tion. L’application de ces criteres dépend, bien
évidemment, de la volonté et de la capacité de
I’entreprise a s’autocontroler.

Qu’est-ce que cela signifie pour la gestion des
risques liés a la conformité ? Si la conformité est
émergente (issue de la négociation et de I'interac-

Pollution, atteinte & la réputation, contamination, ... Chaque jour, les entreprises sont de plus en plus r

tion), les entreprises peuvent légitimement ne pas
savoir a quoi s'en tenir. De plus, il peut y avoir de
grandes disparités au niveau de la compréhension de
la réglementation par la société et ses dirigeants. Les
études montrent que les petites entreprises sont
souvent désorientées par la réglementation, alors que
les plus grandes se rapprochent des autorités pour
obtenir I'information nécessaire. Les premieres ont
plus de difficultés a s’autocontroler et acceptent plus
volontiers les exigences réglementaires, tandis que
les secondes ont davantage tendance a les remettre
en question. Les tentatives visant a s’appuyer sur les
systemes de gestion des risques internes ou encore a
les guider ou les conseiller ne sont pas bien comprises
par les entreprises, qui tendent a percevoir un role
policier chez les autorités réglementaires.

Les études sur la réaction des sociétés face a la
réglementation sur la santé et la sécurité dans le
cadre du travail montrent I’existence de profondes
différences dans les attitudes et les attentes des
services de sécurité des grandes entreprises. Pour-
quoi ? Parce que la conformité a cette réglementa-
tion est interprétée différemment dans toute I’organi-
sation. Une étude de cas menée sur la société de
chemins de fer British Railways, auparavant nationa-
lisée, montre que les services s’engagent chacun a
leur maniere a respecter cette réglementation. Par
conséquent, il n'y a pas de réponse uniforme dans
I’'entreprise. Le manque de communication semble
étre le principal obstacle & une gestion réussie du
risque lié a la conformité. Quand les sociétés sont
fragmentées, leurs services tendent a conserver pour
eux d’importantes informations sur les risques. En
réalité, quand de telles données sont gardées séparé-
ment par chaque division ou service, il ne peut plus y
avoir de compréhension globale et, a fortiori, de prise
de décision par les dirigeants.

Les consequences

Ces exemples montrent que la conformité est un
phénoméne complexe qui se situe & I'interface du
risque et de la réglementation. La réglementation est
a la fois une forme de gestion des risques et une
source de risques sur la conformité. Etant donné
qu’elle cherche de plus en plus a s'intégrer a la vie de
I'entreprise, on peut dire que la gestion des risques au
sens le plus large représente la continuation des
programmes réglementaires au sein des sociétés. A
I'inverse, I'intérieur de I'entreprise est de plus en plus
percu comme un «espace réglementaire » ou sont

exposées et les sanctions de plus en plus lourdes.

Intégrer la maltrise de risque dans la stratégie de I'entreprise est tout simplement une question de

responsabilité.
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définies les différentes facettes de la conformité.

La convergence entre les ambitions réglementaires
et les priorités organisationnelles n’est ni facile ni
garantie. La réponse des entreprises a la réglementa-
tion n'est pas toujours bien comprise et I'on ne
connait ni I'étendue ni la normalité du processus de
conformité. La réglementation, elle, suppose la parti-
cipation de nombreux ingrédients : les inspecteurs
interviennent dans le processus organisationnel alors
que, parallélement, certains aspects de la gestion des
risques sont « externalisés » ; les fonctionnaires char-
gés de vérifier la conformité et les gestionnaires de
risque dans I'entreprise se débattent avec leur double
role de gardien de la loi et de conseiller interne ;
enfin, les auditeurs et les consultants exercent une
influence croissante dans la compréhension et la
gestion de la conformité.

Bref, I'entreprise devient la scene d’une concur-
rence acharnée puisque auditeurs internes et ex-
ternes, conseillers juridiques, fonctionnaires chargés
de la santé et de la sécurité, inspecteurs et d’autres
encore cherchent a s’approprier le marché du conseil
interne et celui de la définition de la conformité
réglementaire. Par conséquent, la politique a adopter
pour l'avenir est d’exploiter ces ressources pour
améliorer I'alignement des pratiques de gestion des
risques sur les régimes réglementaires. Cependant,
comme le marché actif sur I'interprétation de la
conformité est mondial, les compétences et les
horizons des autorités réglementaires ne sont pas
garantis a I'avenir. e

Résumé

L'interaction du gouvernement et de I’entreprise
dans la réglementation des risques est a la fois
subtile et complexe. L’Etat peut imposer directe-
ment ses régles par une intervention autoritaire ou
bien encourager des systémes de contrdle internes
comme ceux décrits dans le récent rapport Turn-
bull en Grande-Bretagne. Quand les autorités
légales jugent le respect des regles par une entre-
prise, elles peuvent tout a fait tenir compte des
circonstances particulieres et de son engagement a
se conformer aux lois. De plus, les autorités
réglementaires et les gestionnaires de risque dans
I'entreprise ont un double réle a jouer: celui de
gardien de la loi et de conseiller interne sur la
gestion des risques.
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... trouver réponse
a trois niveaux
de préoccupation...
des dirigeants ?

D’une sécurité virtuelle
a une securité reelle

Les systemes d’information sont au ceur de I'activité et du developpement de I'entreprise
et participent a la mise en ceuvre de sa stratégie. Cette composante essentielle
du fonctionnement de I'entreprise nécessite une protection a la hauteur de son importance.

a sécurité informatique est un sujet
particuliéerement médiatisé depuis
quelques mois. La télévision et plus
généralement les médias relayent large-
ment les incidents et actes illicites tou-
chant la sécurité des systémes d'infor-
mation. Ainsi les articles fleurissent
pour décrire avec emphase les « actes de piratage »
du moment : le virus « I Love You » en mars 2000, la
plongée de la valeur actionnariale de Yahoo!, les
fraudes a la carte bancaire sur Internet, pour ne citer
que les plus connus d’entre eux.

Histoire et actualité
Pourtant, ce phénoméne est loin d’étre nouveau.
Homére, en contant I’histoire bien connue du siége et
surtout de la prise de Troie par les Achéens, décrit un
stratagéme maintenant largement utilisé par les
«hackers »: le cheval de Troie. Cette technique,
visant a s'introduire a lintérieur des remparts de
I’ennemi, de maniére dissimulée et avec I'aide incons-
ciente de celui-ci, permit une victoire rapide et aisée :
une nuit suffit pour terminer une guerre légendaire
qui duradix ans. La version aujourd’hui employée est
de type électronique, mais I'idée et le but restent les
mémes. Si I'on se réfere maintenant a I'histoire de
I'ere de I'information, I'un des premiers actes de
piratage remonte a 1961 et concerne les télécommu-
nications : un certain John Drapper découvrit que le
sifflet qu'il avait recu en cadeau dans sa boite de
céréales préférée émettait un son d’une fréquence de
2.600 hertz. Or, coincidence, cette fréquence était
celle employée pour la maintenance du réseau
téléphonique de Bell Telecom. Je vous laisse imagi-
ner ce que John a pu faire sur ce réseau... Cet
événement anecdotique préfigure le développement
du piratage des systemes d’information a distance.
Les attaques menées contre les systemes d’informa-
tion ont un vecteur spectaculaire, Internet, mais
paradoxalement ce n’est pas le plus utilisé. En effet,
contrairement aux idées recues, la grande majorité
des actes délictueux sont d’origine interne : comme
pour la ville de Troie, il est plus facile de nuire depuis
I'intérieur des remparts, ou I'on n’attend pas I'en-
nemi. Ces attaques inattendues frappent sous de
multiples formes : virus, dénis de service (réalisés par
des «crashers» qui ont pour seul but de rendre
inaccessible votre systéme d’information), chevaux de
Troie, usurpations d’identité, etc. Dernierement, deux
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fait marquants ont été largement médiatisés en
France. Le premier concerne le cambriolage électro-
nique manqué de la Banque de Sicile, orchestré par
un chef de gang de la Cosa Nostra. La Famille visait la
un transfert de fonds électronique se montant a
2.000 milliards de lires. La bande se composait d’une
vingtaine de complices, notamment de quatre em-
ployés de la banque attaquée qui devaient pirater le
systéme informatique et de trois employés des télé-
coms italiennes qui devaient prendre le contréle du
réseau télématique. Le deuxiéme concerne le piratage
du réseau informatique interne du leader mondial des
logiciels : Microsoft. Un mois durant, au bas mot, des
hackers ont eu libre accés aux codes sources des
logiciels les plus vendus au monde tels que Windows
ou la suite bureautique Office. Le vecteur de cette
attaque se nommerait « QAZ Trojan », un cheval de
Troie apparu sporadiquement sur la planete au cours
des derniers mois et qui aurait la Chine pour patrie
d'origine. La firme de Bill Gates a cependant assuré,
et ce trés rapidement, que la sécurité et I'intégrité des
logiciels qu’elle développe et commercialise ne sont
en aucune maniére remises en cause.

Cette médiatisation récente des problémes de
sécurité est la conséquence de la popularité grandis-
sante d’Internet auprés du grand public, et de sa
montée en puissance comme canal de distribution et
de communication pour les entreprises. Elle a large-
ment contribué a la sensibilisation des dirigeants sur
le sujet de la sécurité, mais ceux-ci ont plutt une
réaction défensive par rapport a ce sujet.

Internet est aujourd’hui un élément incontour-
nable des stratégies de développement de la grande
majorité des entreprises. Les projets Internet, e-busi-
ness, « B to B » et autres fleurissent dans les sociétés
quelle que soit leur taille, quelle que soit leur
ancienneté sur le marché, et quel que soit leur
domaine d’activité. L’engouement est particuliere-
ment significatif dans les entreprises qui avaient a
I'époque sous-estimé I'importance que prendrait le
Minitel, et qui ne veulent pas manquer le grand
tournant qu’est Internet.

La mise en place des projets Internet améne de
nouvelles technologies et donc de nouvelles menaces
dans ces entreprises : serveurs Web, courrier électro-
nique, «supply chain», CRM, etc. Que faire? On
fait alors appel au « monsieur Sécurité » des systémes
d’information afin d’étudier les solutions qui permet-
tront de se protéger contre les employés malinten-
tionnés, ou les hackers notables. Ce «monsieur
Sécurité » va tout naturellement proposer et mettre
en place des solutions axées essentiellement sur la
technique pour répondre aux problématiques sécu-
rité. On assistera des lors a I'apparition de firewall,
proxy, VPN, DMZ, antivirus et autres solutions aux
noms exotiques, voire sybillins, pour le commun des
mortels... Ces solutions sont alors mises en ceuvre
par ces « hommes de I'art», dont peu de personnes
comprennent le jargon technique, et ce déploiement
de force semble convenir aux dirigeants. En effet, ils
considerent souvent que c’est une problématique
technique qui doit donc étre résolue par des techni-
ciens. Les projets sécurité sont alors percus dans la
grande majorité des entreprises comme une
contrainte, une sorte de fatalité a laquelle il faut faire
face bon gré mal gré.

L’ouverture grandissante des entreprises sur le
monde extérieur, en particulier par le biais des
nouveaux moyens de télécommunication, fait de la
sécurité un enjeu crucial. Dans I'« ancienne » écono-
mie, les sociétés établissent des relations, des liens, et
parfois méme des connexions informatiques avec des
partenaires qu’elles connaissent. C’est cette connais-
sance et cette identification mutuelle des partenaires
qui va permettre d’instaurer une relation de
confiance entre eux. Dans la nouvelle économie,
autrement appelée Net-économie, les entreprises se

dotent d’un systeme d’information essentiellement
tourné vers I'extérieur, se concentrent sur ce qui est
le ceeur de leur métier, et externalisent tous les
aspects « périphériques » a leur activité auprés de
partenaires. La réussite de ces entreprises passe donc
par une imbrication forte des systemes d’information
des différents partenaires. La force d’une telle chaine
correspond en fait a celle de son maillon le plus
faible. Qu'un seul des maillons de cette «supply
chain » présente des faiblesses et tombe sous les
attaques d’un pirate ou d’un concurrent déloyal, et
c’est I'ensemble de la chaine qui est mis en cause, et
par voie de conséquence I'activité méme de I’entre-
prise qui est mise en péril.

Les entreprises interrogées sur ce probleme met-
tent la plupart du temps en avant que les contrats qui
ont été signés avec leurs partenaires engagent claire-
ment la responsabilité de ceux-ci dans le cas ou ils
n‘auraient pas assuré convenablement la sécurité de
leur systéme d'information. Cependant, lorsqu’une
entreprise est la proie d’un acte de piratage, les
conséquences peuvent étre tellement désastreuses
que la recherche d'un coupable est secondaire et
parfois hélas inutile. La problématique n’est donc pas
d'identifier le responsable en cas d’incidents, mais
plutdt d’anticiper et de minimiser les risques de
perturbation du systeme de production de I’entre-
prise, d’atteinte a sa notoriété, et plus globalement de
cessation d’activité.

L'exemple le plus médiatique de cette fin de
millénaire est sans contexte celui du colosse améri-
cain aux pieds d’argile : Yahoo!. Février 2000, rappe-
lez-vous, quatre grandes entreprises présentes sur le
Web, dont Yahoo!, subissaient la plus importante
attaque de déni de service distribué jamais observée.
Ce type d’attaque perpétrée contre un systeme
d'information vise a bloquer son fonctionnement,
ceci est obtenu en saturant le systtme avec une
quantité d’informations supérieure a celle qu’il peut
traiter. Le déni de service distribué (DDoS) est un
type de déni de service lancé a partir de plusieurs
ordinateurs simultanément. Ainsi, durant quelques
heures, le portail d'accés a Internet mondialement
connu a été littéralement submergé par un tsunami
de données, dont le débit avoisinait le gigabit par
seconde. Les conséquences directes ne se sont pas
fait attendre: le portail est devenu inaccessible,
privant ainsi des millions d’internautes de services
Web tels que le fameux moteur de recherche et le
service de courrier électronique. Au chapitre des
conséquences indirectes, outre une atteinte notable
de sa notoriété aupres du grand public, Yahoo! a
également da faire face & une perte de confiance des
investisseurs : son titre au Nasdaq a chuté de 2,7 %
en un jour. Et tout cela a cause d’un Canadien de
quinze ans, qui, s'il a fait cela par jeu, n’en a pas
moins provoqué un énorme chaos et une mini-crise
financiere. Le fait que cet apprenti hacker ait été
appréhendé quinze jours apres ses méfaits n'a été
qu’une bien maigre consolation.

On peut, apres ce bilan catastrophe pour Yahoo!,
mais également Amazon.com, eBay, Buy.com et
CNN, s'interroger sur les responsabilités de chacun
des protagonistes dans ce drame. Aurait-on pu éviter
cela? Dans une certaine mesure, oui, ou, plus
précisément, on aurait pu contenir le plus gros de
I'attaque et ainsi minimiser les conséquences. Le
constat est cependant sans appel : tout le monde est
responsable, des victimes au « bourreau », en passant
par les ISP (Internet Service Provider), les universi-
tés, les grandes entreprises et méme linternaute
lambda comme vous et moi. Car ce type d’attaque se
nourrit de la négligence en matiére de sécurité
informatique. En effet, le déni de service distribué
s’appuie sur un trés grand nombre de serveurs dont le
pirate a pris le contréle : empécher son ordinateur ou
serveur de servir de base de lancement de I'attaque
contribue a la sdreté d’Internet. Les serveurs de
certaines entreprises ou universités sont trop peu
sécurisés et constituent des cibles de choix car non
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seulement ils sont puissants, mais en plus ils sont
connectés a des lignes haut débit. Les internautes
connectés en permanence a Internet via le cable ou
I’ADSL sont encore plus tentants car ils ne sont
quasiment jamais protégés. Les ISP, ensuite, sont
aussi responsables a leur niveau en ne mettant pas en
place des mesures draconiennes de gestion de la
charge du réseau : une attaque de déni de service est
aisément identifiable avec des moyens de monitoring
classiques car le débit sur une ou plusieurs lignes
augmente fortement, subitement et est dirigé vers
une seule cible. Les ISP ont donc le pouvoir,
théorique, de rediriger ces flux, voire de les stopper,
mais ils ne le font pas soit pour des raisons commer-
ciales, soit parce que les exigences de leurs clients ne
sont pas suffisamment précises. En ayant établi un
comité de gestion de crise qui prendra en main la
coordination de I'application du plan de reprise sur
incident, I’entreprise peut minimiser les dégats subis.
La sécurité doit étre a la mesure des enjeux, avec des
systémes de détection d’intrusion, des appareils de
gestion de I’'encombrement réseau, une multiplicité
des lignes d’accés a Internet, une politique de
back-up rigoureuse.

Tout cela faisait défaut en février dernier. Espé-
rons que tous les utilisateurs d’Internet prendront
conscience de leur responsabilité et ceuvreront
désormais ensemble pour sécuriser la Toile, ce qui
suppose qu’ils soient formés et sensibilisés sur ce
sujet.

La sécurité en entreprise

Les missions de revue d’architecture réseau que
nous menons régulierement révélent quelques sur-
prises. A la question : « Disposez-vous d’un schéma
exhaustif de votre réseau informatique ? », nous
découvrons que certaines entreprises sont inca-
pables de nous fournir cette information ou que les
éléments qu’elles présentent sont incomplets, trop
détaillés ou incompréhensibles pour des non-initiés.
Comment, dans une telle situation, les dirigeants
pourraient-ils avoir une connaissance globale de
leur systeme d’information et donc contribuer a
identifier les risques liés a ces systemes avec leur
vision du business ?

1l parait aberrant & premiere vue d’en étre arrivé
laet il est facile d’en rejeter la responsabilité sur un
manque de compétence de la part des architectes-
réseau et des informaticiens ; mais en réalité, ceux-
ci sont affectés sur nombre de projets et totalement
submergés par les contingences de I'exploitation
quotidienne et ils n’ont pas souvent I'oreille atten-
tive des dirigeants. La sécurité est donc souvent
considérée comme secondaire par rapport a I'ur-
gence de I'exploitation quotidienne. Pour ces entre-
prises, la sécurité apparait comme une contrainte, et
ne représente donc qu’un générateur de colt per-
turbant par ailleurs la productivité. Les projets de

sécurisation sont alors sans cesse repoussés et
finissent généralement relégués au fond d’un tiroir.

A Tlinverse, dans d’autres entreprises, la sécurité
est particulierement mise en avant. Ainsi, chez I'un
de nos clients, tous les systemes, applications et accés
disposaient d’un module de sécurité. Toutefois, la
multiplication des « couches de sécurité » isolées, si
elle part d’'une bonne intention, peut se révéler une
arme a double tranchant. Ainsi, au cours d’une
mission, nous nous sommes apergus que pour remplir
ses taches quotidiennes, un salarié de cette entreprise
devait connaitre 34 mots de passe différents, ceux-ci
devant étre changés tous les 45 jours. Dans ces
conditions, il est naturel que I'utilisateur note ses
mots de passe dans un calepin ou sur un Post-it collé
sous son clavier... Et quand ces mots de passe
n'étaient pas notés, ils étaient faciles a découvrir
parce que construits avec des moyens mnémotech-
niques par I'utilisateur (par exemple : horoscope). 11
existe des moyens pour construire des mots de passe
facilement mémorisables par I'utilisateur et difficile-
ment contournables par un individu malintentionné,
mais encore faut-il que I'utilisateur ait été formé sur
ce point.

Les politiques de sécurité, les chartes utilisateurs,
lorsqu’elles existent, sont peu connues par I'en-
semble des collaborateurs et ne sont généralement
pas appliquées. De plus, il est rare que les entre-
prises prennent le soin de faire signer une clause de
confidentialité a leurs collaborateurs y compris les
temporaires, tels les stagiaires ou les intérimaires,
alors que ceux-ci ont souvent acces a des informa-
tions sensibles. Pourtant ces documents sont d’une
importance capitale pour la sécurité de I'entreprise,
au sens juridique du terme. En effet, toute action de
surveillance électronique (vidéosurveillance,
badges, vérification du contenu des e-mails, etc.),
quelle que soit sa nature et son dessein, doit étre
clairement portée a la connaissance de tout le
personnel amené a intervenir professionnellement
dans I'entreprise : de I'employé classique & I'intéri-
maire, en passant par le prestataire de services. En
informant également toutes les entités concernées,
telles le CHSCT (comité d’hygiene, de sécurité et
des conditions de travail), le CE (comité d’entre-
prise) ou méme dans certains cas en déposant une
déclaration a la CNIL (Commission nationale infor-
matique et libertés), I’entreprise met toutes les
chances de son c6té en cas d’action en justice,
qu'elle soit la plaignante ou I'accusée. Quand
I'entreprise respecte ces conditions de forme et
d’information, toute personne se livrant a des actes
non conformes a la charte utilisateur des ressources
de I’entreprise (informatiques, mais pas seulement)
est alors potentiellement passible de sanctions.
Certains comportements pourraient d’ailleurs faire
en outre I'objet de poursuites pénales (introduction
volontaire de virus, piratage, etc.). La difficulté

Appréhender la sécurité nécessite une approche
structurée, basée sur un concept qui passe en revue
les différents aspects de la sécurité a mettre en place
pour garantir une sécurité optimale et efficace.
Quatre piliers (fondations) sont nécessaires a I'éla-
boration et a la mise en place réussie d’un pro-
gramme de sécurisation de I’entreprise (voir figure
ci-contre).

Une stratégie et vision de la sécurité : I'état d’esprit
La direction générale se doit d’avoir une démarche
proactive en matiére de stratégie sécuritaire. Cette
composante essentielle doit faire partie intégrante de
la stratégie globale de I'entreprise et, de fait, contri-
buer a I'évolution de la société. Le role de la
direction est donc primordial a ce niveau : elle doit
appréhender les objectifs de I'organisation, prendre
conscience des risques liés a la perte (ou autre)
d'informations et donc définir la ligne directrice en
matiere de sécurité.

Un engagement de la direction générale : la volonté
Avoir une vision et une stratégie sécuritaire au sein
de la direction générale ne suffit pas: il faut égale-
ment qu’elle donne les moyens nécessaires pour la
mise en ceuvre de sa vision de la sécurité. En effet, la
fonction sécurité, quand elle existe au sein de I'entre-
prise, est malheureusement trop souvent reléguée a
un role subalterne, mal intégrée et mal acceptée par
les fonctions de production qui considerent les res-
ponsables de sécurité comme des « empécheurs de
tourner en rond ». En effet, il est parfois difficile de
faire cohabiter sécurité et impératifs de production,
ces derniers étant immédiatement et directement
générateurs de revenu. Ces postes sont souvent vidés
de toute substance et de tout poids dans I'organisa-
tion, et les « responsables sécurité » doivent faire face
a un manque flagrant de moyens et d’appuis, que ce
soit pour définir une politique sécurité, pour la
mettre en place ou encore pour la faire appliquer.

ESA : Enterprise Security Architecture

Passer d’une sécurité vécue comme une contrainte &
une sécurité intégrée a la stratégie de I'entreprise ne
demande qu’une impulsion, une volonté de la direc-
tion. Mais la mise en ceuvre de cette volonté dans
une architecture opérationnelle nécessite un engage-
ment constant et durable de la part des dirigeants et
un investissement en temps, compétences et moyens
financiers a la hauteur de cette vision.

Une structure de la direction sécurité de I'informa-
tion : I'organisation

Le role de cette direction consiste non seulement a
développer, mettre en place et maintenir la sécurité
de Pinformation, mais aussi a accompagner les
objectifs économiques de I'entreprise tout en gérant
les risques (voir encadré page 10). Ce service,
essentiel, doit étre, hiérarchiquement parlant, tres
proche de la direction générale, afin de lui rendre
compte directement et réguliérement.

Une formation et une veille technologique perma-
nentes : le savoir

Les employés sont des éléments clés dans un pro-
gramme global de sécurité de I'information. Il faut
donc régulierement les tenir informés des évolutions
de la politique sécurité au travers de médias adap-
tés : formation, vidéo, e-mail... Le message essentiel
a leur faire passer est que la direction se préoccupe
de la sécurité et donc que tous les employés de la
société sont concernés.

D’une maniere générale, la sécurité doit étre liée de
facon étroite et permanente a la dynamique d'évolu-
tion de Iarchitecture de Ientreprise et de son
systeme d'information, car la nature et I'importance
des risques évoluent sans cesse, notamment du fait
du développement des nouvelles technologies et de
la révolution Internet. L’évolution de I'activité de
I'entreprise influe sur la stratégie sécuritaire et, si la
veille technologique est indispensable, elle n’est
néanmoins pas suffisante.

réside dans I"évolution des technologies et dans la
capacité de I'entreprise a réunir des preuves tan-
gibles et a assurer une tracabilité des méfaits tout en
respectant les obligations Iégales. Néanmoins, les
tribunaux vont chercher a concilier deux objectifs
parfois antinomiques, la protection du patrimoine
de I'entreprise et le respect des droits du salarié.

Les quelques exemples cités plus haut illustrent

combien les moyens de sécurité, des lors qu’ils sont
mis en ceuvre dans les entreprises, peuvent parfois
étre absurdes, inefficaces en pratique et ne répondent
pas, au final, aux objectifs fixés par I'entreprise. Car
ces moyens ont été définis et mis en place de maniere
isolée, voire atomisée, et la cohérence globale de la
sécurité n’a jamais été étudiée.
Enjeu tactique ou stratéglque ?
Le «risk continuum»: nos études et notre expé-
rience sur le terrain montrent qu’il existe trois
niveaux de perception des risques et trois types de
réponses a ces risques. La pression des régulateurs et
des actionnaires entrainera a terme la convergence
des pratiques actuelles vers des approches globales
couvrant I'intégralité des risques de I'entreprise. Ces
trois niveaux sont représentés schématiquement (fi-
gure 1) et correspondent a des degrés distincts de
maturité face aux risques.

La sécurité n’est pas un but en soi, mais un moyen
permettant de garantir une haute protection des
personnes et du patrimoine concerné, sans nuire au
bon fonctionnement de I'entreprise. Une sécurité
bien pensée contribue a augmenter la valeur de
I'entreprise et a rassurer son personnel et ses parte-
naires. Alors, ne devrait-elle pas étre considérée
comme un facteur de différenciation, voire un avan-
tage concurrentiel, que ce soit dans I'ancienne ou
dans la nouvelle économie ?

La sécurité est souvent considérée comme une
protection nécessaire dont on ne parle pas a I'exté-
rieur de I’entreprise... de peur de s'attirer les foudres
des hackers ou parce que I'on sait qu’elle n’est pas au
niveau requis. Or, un des éléments essentiels du
développement de la Net-économie est la confiance
qui doit permettre a chacun d’échanger en toute
sécurité. Par analogie avec les normes ISO qui ont vu
le jour précédemment et étaient fierement brandies
par les entreprises vers leurs clients, la communica-
tion plus transparente des entreprises en matiere de
sécurité pourrait étre un facteur de différenciation
notable, voire un minimum requis par ses parte-
naires.

La réflexion n’est pas révolutionnaire, mais elle
tient du bon sens : lorsque les dirigeants ont connais-
sance des risques et des opportunités liés a I'activité
de leur entreprise ainsi qu’a I'utilisation des techno-
logies de I'information, la sécurité peut devenir une
composante du plan stratégique de I'entreprise, a
Iinstar d’un Etat qui, voulant conforter sa position au
niveau international, intégre dans sa stratégie de
développement et de communication les fonctions
sécurité intérieure et défense nationale.

Combien de dirigeants connaissent les nouvelles
technologies ? Savent-ils ce que signifient PKI et
VPN, pourquoi ces techniques existent et & quoi elles
servent... Sans cette compréhension des technolo-
gies, comment pourraient-ils intégrer efficacement la
sécurité dans leur vision stratégique, en appréhender

Stratégie et vision de la sécurité
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Résume

Le bond des technologies de I'in-
formation, et a sa téte Internet,
touche a présent le monde entier
et les entreprises y voient une
sorte de révolution industrielle
qu’il est impensable de manquer.
Cependant la sécurité au sein des
entreprises est encore fragmentée
et vécue comme une contrainte
technique, au lieu d’étre intégrée
dans la stratégie d’entreprise. Af-
ficher la sécurité comme un avan-
tage concurrentiel, voila un nou-
veau défi pour I'entreprise.

Martin Stone

Martin Stone est
directeur de I'analyse
des risques pour
Control Risks Group.

11 est spécialisé dans

les affaires algériennes
et I'extrémisme
islamique. Il est I'auteur
de « Agony of Algeria »
(Columbia University
Press, 1997).

I'impact sur I'organisation de I'entreprise, en appré-
cier la conformité aux réglementations en vigueur ?
Mais un empilement de solutions techniques (infor-
matiques mais aussi comptables, juridiques, fiscales,
financiéres, etc.) ne saurait assurer la sécurité d’un
systtme d’information sans une cohésion de ces
différentes solutions. Cette cohérence passe par la
mise en place d’une véritable architecture de sécurité
au sein de I'entreprise.

Que la sécurité soit considérée comme un moyen
tactique ou une composante stratégique, elle doit
étre définie en fonction des risques spécifiques
inhérents a I'activité propre de I’entreprise, et ne
saurait reposer sur une solution miracle toute faite.
Une banque n’est pas confrontée aux mémes problé-
matiques et aux mémes risques qu’un constructeur
automobile. Et deux entreprises ayant la méme
activité n'auront pas exactement les mémes problé-
matiques et les mémes risques, leur stratégie, organi-
sation et procédures différant.

Une stratégie globale

Les systémes d’information sont au cceur de I'acti-
vité et du développement de I’entreprise et partici-
pent & la mise en ceuvre de sa stratégie. Cette
composante essentielle du fonctionnement de I’en-
treprise nécessite une protection a la hauteur de son
importance.

Les seules réponses techniques a cette probléma-
tique sécurité sont insuffisantes si elles ne sont pas
sous-tendues par une approche structurée intégrant
les composantes stratégiques, organisationnelles et
humaines, mais aussi les facteurs risques, colts et
efficacité. Nous mettons régulierement en place cette
approche chez nos clients soucieux d’obtenir une
sécurité pérenne de leur entreprise, et qui ne se
satisfont pas de la mise en place d’une architecture
sécurité s’appuyant sur des solutions techniques, dont
ils savent pertinemment qu’elles ne seront pas suivies
dans le temps, ou du moins qu’elles n’évolueront pas
de concert avec I'évolution de leurs activités.

L’approche d’un projet de mise en place d’une

sécurité pérenne au sein d’une entreprise peut étre
segmentée en trois parties.

La premiére phase consiste tout d’abord en une
définition claire du projet sécurité qui sera mis en
place, puis en une définition des risques et des
vulnérabilités auxquels est soumise I’entreprise.
Cette définition est conduite au travers de tests
d'intrusion, car ils permettent de dégager les risques
spécifiques a I'entreprise. 1l ne faut pas se contenter
de généralités, et une connaissance précise des
menaces est requise afin d’adapter les réponses a
ceux-ci et d’y consacrer les moyens nécessaires, en
complément de I"audit « classique » des procédures,
systemes. Dans la plupart des cas, en fonction des
scénarios définis conjointement avec I'entreprise,
nous prenons le contrdle des systémes clés. La
recherche des principales causes de ces failles révele
souvent des insuffisances liées a I'organisation et aux
procédures en place, mais ne met généralement pas
en cause les compétences techniques des respon-
sables de sécurité ou des techniciens. Aprés cette
analyse des risques, il convient de s’intéresser aux
enjeux a travers lidentification des processus et
données clés de I'entreprise et de leurs contributions
a la mise en ceuvre de la stratégie de I'entreprise. 11
est alors possible d’établir une stratégie sécuritaire
s'insérant pleinement dans la vision globale de la
stratégie de la direction générale. Il s'agit ici de
déterminer le niveau d’importance de chaque risque
et enjeu identifiés, notamment au cours des tests

d’intrusion, puis de décider lesquels méritent d’étre
traités en regard des solutions et actions envisagées.
En effet, ces dernieres sont susceptibles d’engendrer
des colts importants, et ce a tous les niveaux:
humains, financiers, organisationnels, etc. A tout
moment, le projet s’appuie directement sur les quatre
piliers (voir encadré page 9) de I'architecture globale
de sécurité de I'entreprise.

La deuxieme phase consiste en la conception et le
développement du plan de sécurité par le comité de
pilotage, au regard de la stratégie adoptée par la
direction, les enjeux et les menaces identifiés et
considérés comme notables. C'est aussi a ce niveau
que s'élaborent puis se valident la politique générale
sécurité qui traduit I’engagement de la direction dans
le projet, la charte utilisateur qui dicte les bons
usages des ressources de I'entreprise, les politiques
détaillées qui définissent précisément les regles de
sécurité a appliquer et enfin les standards et normes
qui seront utilisés lors de la mise en place des moyens
de sécurisation. C'est donc au travers de cette
démarche que 'on s’assure en permanence que les
solutions techniques, organisationnelles et procédu-
rales qui seront mises en place répondent bien aux
besoins de sécurité qu’attend la direction.

L’étape finale consiste & mettre en ceuvre des
solutions définies précédemment et qui ont pour but
de couvrir les risques identifiés et percus comme
critiques ou pour le moins importants par la direc-
tion. @

Un responsable sécurité se doit d’évidence de posséder
une culture des systémes d’information, mais cela ne
suffit pas. Il doit également étre capable d'avoir une
vision claire et globale de I'ensemble des métiers de
I'entreprise. Car si I'informatique est une fonction
transversale au sein de I'entreprise, la sécurité I'est
encore plus. De nos jours, la sécurité concerne I'infor-
matique, mais aussi la direction financiére, la direction

Le profil d’'un responsable de sécurité

des ressources humaines, le service juridique, la com-
munication, le marketing, la formation, et l'audit
interne... Ainsi, le responsable sécurité des systémes
d’information (RSSI) a vocation de devenir le respon-
sable sécurité globale de Ientreprise (RS). Cette
fonction, rattachée a la direction générale, a donc un
role moteur dans la définition de la stratégie globale
de la société.

Les dangers qui menacent
les entreprises internationales

Les efforts engages dans la mondialisation peuvent engendrer des problemes d’insécurité
notamment quand I"écart grandissant entre pays riches et pays pauvres alimente les actes
d’enlévement, de terrorisme et de crime.

a liste des événements et développe-

ments que les managers baptisent

«risques d’insécurité » ne cesse de s'al-

longer. Ces risques sont de trois types :

sécurité du personnel, actifs physiques et

actifs financiers. Mais leurs répercussions

sur les entreprises sont loin d’étre iden-

tiques. Généralement, les risques « humains», plus

visibles et plus spectaculaires, attirent davantage I'at-

tention et requierent une gestion qui nécessite plus de

temps. On comprend que le personnel, les médias et le

public s’intéressent davantage & un événement affec-

tant les étres humains plutdt qu’a ceux menacant les
fonds, les biens immobiliers ou les actifs.

Les événements susceptibles de compromettre la

sécurité d’une organisation se répercutent bien au-

Les 10 pays en téte pour les enlévements de 1992 & 1999

MARTIN STONE

dela de sa réputation, ses revenus ou sa production. Il
existe une connexion étroite entre les événements liés
a la sécurité et les risques classés comme politiques,
financiers, opérationnels ou affectant la réputation.
Les moyens utilisés par une entreprise pour se
protéger des guérillas et des terroristes I'entrainent
souvent dans un débat beaucoup plus large sur les
droits de I’homme, particuliérement si sa protection
exige l'intervention de gardes armés ou d'unités
militaires, comme c’est habituellement le cas. Cette
situation ne risque pas de menacer immédiatement les
résultats financiers, mais elle peut miner la confiance
des actionnaires et méme la capacité de la société a

Figure 1

1. Colombie

2. Mexique

3. Brésil

4. Philippines

5. Ex-Union soviétique
6. Venezuela

7. Inde

8. Equateur

9. Nigeria

10. Afrique du Sud J11

-5.181

Source : Hiscor Group, avril 2000. Note : ces chiffres correspondent aux enlévements déclarés sur lesquels il existe des informations fiables.

(Par ex-Union soviétique, on entend la Russie et les autres membres de la CEL)

s'attirer les effectifs les plus brillants et les mieux
qualifiés. Les entreprises qui ont des ambitions mon-
diales se développent dans de nouveaux pays et
s’exposent & des risques d’autant plus nombreux. Les
forces impliquées dans la mondialisation peuvent
engendrer des problemes d’insécurité notamment
quand I'écart grandissant entre pays riches et pays
pauvres alimente le crime, I'extrémisme et le terro-
risme. Les activités internationales sont généralement
considérées comme le facteur principal de la mondiali-
sation - et donc de la pauvreté grandissante - et sont
généralement la cible des attaques. Cet article se
penche plus particuliérement sur trois facteurs de
risque pour les entreprises internationales : le kidnap-
ping, le terrorisme et le crime.

Le risque d’enlevement
L’enlevement, c’est-a-dire la prise d’otages a des fins
financieres ou politiques, constitue un risque impor-
tant pour les entreprises dans de nombreux pays.
Mais ce risque est souvent exagéré. En termes
purement statistiques, la probabilité d’étre enlevé est
beaucoup plus faible que celle d’étre victime d’un
accident de la route, et la menace de prise d’otages
tend & donner au pays un profil de risque d’insécurité
sans commune mesure avec la réalité. Certaines
entreprises passent parfois outre cette réalité et
nombre d’entre elles réussissent fort bien, en Colom-
bie, par exemple, un pays pourtant réputé pour ses
prises d’otages. Ainsi, le nombre d’enlévements a
atteint son paroxysme en 1999 et les pressions
économiques constantes en Russie et en Extréme-
Orient risquent encore d’amplifier cette situation
dans un avenir proche.
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Il'y a deux principales catégories d’enlévements : ceux
effectués par des gangs de criminels ou « malfaiteurs »
pour se procurer de I'argent, et ceux perpétrés par des
extrémistes ou des activistes au nom de causes
politiques, religieuses ou autres. Les malfaiteurs sont
responsables de la majorité des enlévements, bien que
leurs actes se recoupent souvent avec ceux des
terroristes politiques qui cherchent & se procurer des
fonds pour les causes qu’ils défendent. Les objectifs
sous-jacents aux enlevements politiques sont nom-
breux : extorquer de I'argent ou obtenir des conces-
sions politiques ou des financements ; se faire de la
publicité ; intimider des témoins; ou ternir I'attrait
d’un pays aux yeux des investisseurs étrangers.

Personne n’ignore que I'incidence d’un enlévement
est difficile a quantifier. La fiabilité des informations
est peu vérifiable parce que ces incidents ne sont pas
toujours rapportés, particuliéerement quand ils tou-
chent au personnel interne. Le chiffre annuel des
enlevements dans le monde n’excéde pas 20.000 et, en
moyenne, une personne sur dix est assassinée au cours
de l'opération. Il suffit de le comparer aux
22.000 meurtres qui se produisent chaque année aux
Etats-Unis. De plus, ce type d’événement tend a faire
la une des journaux, en partie a cause de sa rareté, ce
qui accroft son importance ainsi que ses répercussions.

L’enlévement contre rancon est une autre forme
d’extorsion. En Russie, par exemple, des bandes de
criminels se sont attaquées a des sociétés étrangeres
avec une compétence et une expérience inhabituelles
en se proposant de devenir leurs partenaires pour
aider les investisseurs a naviguer dans le labyrinthe de
la bureaucratie russe. Quand ces gangs se font évincer,
leurs exactions passent des extorsions subtiles aux
enlevements beaucoup plus maladroits, avec une
tendance a la violence gratuite a titre de représailles.
En Tchétchénie, les cas d’enlévements sont souvent
longs et sont accompagnés de demandes de rangons
importantes et non négociables. De plus, les condi-
tions dans lesquelles sont généralement détenues les
victimes sont trés éprouvantes.

Les enlevements peuvent étre réalisés dans des
conditions hasardeuses. Mais, le plus souvent, les
malfaiteurs se renseignent sur les habitudes des
employés et préparent leur acte en conséquence. 11y a
donc plusieurs stratégies que les sociétés peuvent
mener pour réduire I’éventualité d’un enlevement
contre rangon :

— évaluer le risque d’enlévement ;

—mettre en place les mesures de sécurité néces-
saires telles que modifier les habitudes profession-
nelles et privées de chacun. Il sagira, par exemple,
d'éviter les comportements répétitifs et parfaitement
prévisibles, d’éviter d’étre cité sur ces sujets dans la
presse ou encore de faire installer un bon systeme
d’alarme ;

— étendre la protection aux épouses et aux enfants,
si nécessaire ;

—envisager une formation a la survie en cas
d’enlevement, axée sur les étapes de I'enlevement et la
structure des négociations ;

- prévoir une assurance contre I'enlévement. Celle-
ci devra étre négociée directement avec le gestionnaire
de risques de la société ou avec la compagnie
d’assurances de la société ou celle de la famille, car le
simple fait de révéler qu’un individu est assuré contre
I'enlevement suffit & rendre caduque une police
d’assurance. Si un employé ou un membre de sa
famille est enlevé, I'entreprise ou la famille pourra
également contacter une société de conseil spécialisée
dans la gestion de crises. Les autorités du pays devront
étre informées (au niveau hiérarchique le plus élevé
possible), bien que, dans certains pays, il vaut mieux
ne pas y méler la police. Parfois, lorsqu’ils sont
corrompus, les officiers de police peuvent participer a
I'enlévement ou encore transmettre des informations
confidentielles sur les négociations. Un cabinet expéri-
menté dans la gestion des crises peut donc aider
I'entreprise a préparer une stratégie de négociation
qui lui permettra peut-étre de réduire la durée de
captivité de son personnel pris en otage.

Un enlevement peut devenir la situation la plus
traumatisante qu'il soit donné de vivre a un individu
ou une famille. Heureusement, la plupart des cas se
concluent par la libération de la victime. Mais cette
derniere aura sans doute besoin d’un suivi médical
pour ne pas développer de troubles psychologiques.

Lutter contre le terrorisme

«Supprimer un individu pour en effrayer des milliers »
est I'essence méme du terrorisme. La encore, les
statistiques montrent qu’il y a peu de probabilités que
I'on soit la cible d’un acte de terrorisme en comparai-
son avec la crainte que I'on a de I'étre un jour. Cela dit,
certains terroristes s’attaquent a des sociétés en raison
de leur nationalité ou, simplement, parce qu'elles se
livrent & des activités commerciales. En Turquie, en
Gréce, en Colombie et au Pérou, par exemple, des
groupes d’activistes politiques ont au fil des années
provoqué des attentats a la bombe, généralement a
faible échelle, ayant pour cible des entreprises améri-

caines ou occidentales. Toutefois, le nombre des pays
touchés par ce fléau diminue et la menace d'une
attaque terroriste est rarement citée comme le facteur
significatif de retrait d’une entreprise.

Les civils et les autorités officielles ont plus de
risques que les salariés d’étre victime d’attentats a la
bombe ou d’attaques, méme si ce sont souvent les
biens de la société qui sont visés. Effectivement, la
douzaine d’actes terroristes notoires des années 90 ne
visaient pas particulierement des entreprises spéci-
fiques — qu'ils soient envisagés sous I'angle des réper-
cussions politiques ou du nombre de décés.

Cependant, si le terrorisme devient moins fréquent,
les actes qui ont lieu = comme les deux attentats a la
bombe dans les ambassades américaines de Nairobi et
Dar-es-Salaam en ao(t 1998 — sont plus meurtriers.
C’est ce que I'on appelle des « scénarios a faible risque
et fort impact ». Les chiffres du département d’Etat
américain montrent que 17 % des actes de terrorisme
ont entrainé des déces dans les années 70, alors qu’en
1995, 29 % d’entre eux ont fait au moins une victime.
Ceci est essentiellement d{i au fait que les attaques des
extrémistes religieux sont souvent plus meurtrieres
que celles effectuées par des terroristes sans confes-
sion. Les extrémistes religieux ont participé a 25 % des
actes de terrorisme en 1995 et ils portent la responsabi-
lité de 58 % des décés.

Figure 2
Attaques terroristes contre les entreprises
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Un tableau trompeur ? Les données brutes
montrent qu’il y a entre 150 et 330 attentats
terroristes directs par an contre les entreprises.
Cependant, les attentats contre les pipelines en
Colombie - qui sont considérés comme des cibles
américaines - ont une place disproportionnée
dans ces chiffres. En 1988, par exemple, il y en a
eu 77 de ce type (soit 27 % du total) et la majorité
d’entre eux étaient des attaques a faible échelle
ayant entrainé des conséquences mineures.

Le terrorisme risque d’étre beaucoup plus dange-
reux pour une société quand ses auteurs s’attaquent a
I'économie elle-méme en s'imaginant qu’elle repré-
sente le point sensible de tout gouvernement. Tel fut le
cas quand, de 1996 a 1998, I'IRA (I’Armée républi-
caine irlandaise) a posé des bombes a la City de
Londres, dans le quartier londonien des Docklands et
a Manchester. Les dégats provoqués par ces attentats
se chiffrent a plusieurs millions de livres sterling et
davantage encore si I'on tient compte des perturba-
tions économiques. Effectivement, on rencontre ces
tactiques visant a créer des dysfonctionnements dans
I’économie lors des actes terroristes dits « matures»
qui ciblent les services publics vitaux comme les
infrastructures de transport. Encore une fois, les
perturbations et les retards qui en résultent ont plus de
répercussions financieres que la plupart des attentats
dits « traditionnels ».

L'intérét de la gestion des risques d’insécurité
dépend de chaque situation spécifique. En Algérie,
par exemple, sept ouvriers travaillant dans une entre-
prise étrangére du secteur pétrolier ont été assassinés
par des terroristes en 1995. Depuis, toutes les sociétés
d’extraction étrangéres continuent a employer des
coordinateurs qui assurent la liaison avec les autorités
locales chargées de faire appliquer la loi et d’assurer la
sécurité. Leur objectif est de planifier soigneusement
les mouvements des salariés et de protéger leur lieu de
travail et leur résidence. De méme, les entrées et les
sorties dans les sites de pétrole et de gaz dans le désert
sont soigneusement contrdlées, la plupart des étran-
gers arrivant directement par charter & Hassi Mes-
saoud, la « capitale » algérienne du pétrole. La situa-
tion est a peu prés identique dans d’autres lieux
soumis & une menace terroriste réaliste comme la
Colombie et I’Angola.

En définitive, la gestion du risque terroriste est
manifestement plus complexe dans les pays industriali-
sés ou les cibles sont beaucoup plus diffuses et les
risques moins faciles a définir. En I'absence d’une

expertise fiable capable de dresser un panorama exact
des cibles économiques potentielles des terroristes, les
sociétés sont contraintes de surveiller elles-méme les
méthodes et les tactiques des attaquants potentiels.
Tout ce qu’elles peuvent faire, c’est formuler leurs
propres conclusions sur le niveau des menaces pesant
sur leurs actifs et maintenir des protocoles de sécurité.

Les pertes dues au crime

Les crimes risquent d’entrainer davantage de pertes
pour les entreprises que les autres risques d’insécurité.
La possibilité d’en étre la cible compte donc davantage
dans la décision de ne pas investir ou de se retirer d’un
pays que la probabilité d’un enlévement ou d’'un
attentat terroriste.

Certaines nations ont la réputation d’avoir une forte
criminalité et ceci repose généralement sur des faits
concrets. Les crimes ont plus que doublé en Russie
depuis 1991 et la situation est sans doute encore plus
grave qu’on ne le pense, car il y a beaucoup de citoyens
russes qui ne croient pas a I'efficacité de la police et ne
signalent pas tous les crimes. Le niveau des crimes
violents augmente aussi rapidement : il y a eu plus de
30.000 meurtres dans ce pays en 1999 - ce qui repré-
sente un pourcentage par habitant pres de trois fois
plus élevé que celui des Etats-Unis. Bien que la
violence soit présente dans les conflits conjugaux ou
ceux liés a I"alcoolémie et dans les rivalités opposant les
entreprises russes et les gangs de criminels, le risque
annexe pour les personnes en voyage d’affaires reste
important.

L’Afrique du Sud, particulierement Johannesburg,
est une autre zone réputée pour sa criminalité. L'une
des principales raisons de ce fléau est le sous-finance-
ment chronique des services de police et le départ de
milliers d’agents de police qui acceptent des postes
dans le secteur de la sécurité privée. Aucune améliora-
tion n'est envisagée dans les cing prochaines années et
les nouvelles stratégies anticriminelles mises en place
par le gouvernement ne risquent pas d'étre efficaces
d’ici la. Les entreprises ont fui le centre de Johannes-
burg pour s'installer dans villes satellites sur le modéle
américain en périphérie, comme Sandton. Mais le
crime les y a suivies. Dans tous les territoires étrangers,
il est indispensable de procéder a une évaluation
réaliste de la menace pour les entreprises. Le personnel
local a toujours tendance a sous-estimer I'étendue du
probléme et les personnes externes a le dramatiser. Les
rapports chiffrés sur la criminalité n’obéissent pas
encore a des normes internationales uniformes a cause
des grandes différences entre les polices nationales.
Toutefois, il est relativement simple d’analyser la
tendance a la criminalité dans le monde. Le vol est
I'acte le plus fréquemment rapporté, suivi par le vol
avec effraction, sachant que le pourcentage de vols est
plus élevé dans les pays industrialisés que dans les
autres. Quand on en vient aux taux d’homicides et de
vols a main armée, la plupart des villes affichent des
schémas identiques, bien que plusieurs villes d’Amé-
rique latine, d’Europe du Nord et New York aient des
taux de criminalité au-dessus de la moyenne. Dans la
plupart des cas, une carte détaillée des villes situées
dans les zones a haut risque sont distribuées aux
expatriés et aux salariés locaux ; les résidences et les
sites sont surveillés et des mesures de sécurité peuvent
étre mises en place. Dans les situations les plus
risquées, des arrangements spéciaux sont souvent
prévus pour le personnel, allant de la protection
rapprochée 24 heures sur 24 jusqu’aux conseils (éviter
les comportements routiniers ou certains quartiers, par
exemple).

Sur un plan plus pratique, les entreprises peuvent
informer les visiteurs des risques courus. Ainsi, les
voyageurs qui atterrissent dans les aéroports de Bogota
et Lagos, par exemple, peuvent réduire leur exposition
au vol a I'arraché par des mesures simples comme celle
d’accrocher sur eux leur ordinateur portable, de se
renseigner sur les arnaques les plus courantes et de se
faire accueillir a I'aéroport par une personne de leur
connaissance. Dans certaines villes d’Amérique latine,
les vols d’appareils portables sont trés courants. La
premiére précaution a prendre est donc de copier les
données cruciales ou confidentielles sur des disquettes
pour les stocker séparément. Le plus grand risque
auquel se trouvent confrontés les étrangers est de se
trouver désorientés dans une ville inconnue. Il est donc
impératif de les conseiller sur I'itinéraire le plus stir et le
plus fiable jusqu’a leur hotel.

Le directeur de la sécurité (ou des ressources
humaines) et le service voyage de I'entreprise tendent
aujourd’hui a coordonner leurs efforts sur les risques
liés aux déplacements. Nombre de sociétés fournissent
automatiquement des études et des informations ex-
ternes — étayées par leurs connaissances internes — au
personnel en déplacement ou aux administrateurs lors
de I'achat des billets et de la réservation des chambres
d’hdtel. Ceci garantit une approche uniforme et évite
d’étre sujet aux rumeurs circulants sur tel ou tel
endroit. Car ce qui S'est passé il y a six ou méme trois
mois risque d’étre déja dépassé aujourd’hui dans des
pays ou tous les parametres évoluent en permanence. e

Résume
L’insécurité qui regroupe a la fois
les risques pour le personnel et
pour les actifs physiques et finan-
ciers de I'entreprise est aujour-
d’hui en pleine croissance. Plus
inquiétant, ces risques se répercu-
tent bien au-dela des simples pro-
fits ou de la production. En effet,
ils ont souvent des conséquences
politiques, financiéres, opération-
nelles et nuisent a la réputation.
Les moyens pris par les entre-
prises pour les contrecarrer (de la
protection armée aux unités mili-
taires) ont un impact sur la
confiance des actionnaires et le
moral du personnel. Le kidnap-
ping et le terrorisme sont des
menaces qui pésent au niveau
mondial, mais les perceptions in-
dividuelles de ces dangers sont
souvent en décalage avec la réa-
lité. Le terrorisme, aujourd’hui
moins fréquent, est néanmoins
devenu plus meurtrier. Dans
I'ordre des probabilités, les entre-
prises risquent davantage d'étre
la cible d’un acte criminel que
d'un enlévement ou d'un acte
terroriste. Par conséquent, le
crime constitue un facteur plus
important dans leurs décisions
d’investir dans un pays ou de s'en
retirer.
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